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Datenschutz im Homeoffice

Homeoffice ist ein Zauberwort: Arbeithehmerinnen und Arbeitnehmer arbeite zu Hause
fir das Unternehmen. Hinsichtlich des Datenschutzes stellt Homeoffice aber eine er-
hebliche Herausforderung dar. Das Factsheet zeigt auf, wie ein datenschutzkonformes

Homeoffice zu gestalten ist.

. Grundsatzliches
Einleitung

Homeoffice — etwa auch Telearbeit ge-
nannt — schafft die Moglichkeit, dass Ar-
beitnehmerinnen und Arbeitnehmer von zu
Hause aus arbeiten kdénnen. Homeoffice
bedeutet flir das Unternehmen aber kei-
neswegs "aus den Augen, aus dem Sinn";
das Unternehmen tragt auch fir Angestell-
te im Homeoffice die volle Verantwortung.
Dies gilt auch fur den Datenschutz.

Das vorliegende Factsheet zeigt fur private
Unternehmen und NGO auf, wie ein daten-
schutzkonformes Homeoffice zu gestalten
ist. FUr offentliche Verwaltungen und staat-
liche Betriebe sind zusatzliche Aspekte zu
beachten (z.B. besondere Rechtsgrundla-
gen, Amtsgeheimnis).

Der Datenschutz betrifft Personendaten; er
ist beim Homeoffice nur insoweit zu beach-
ten, als Personendaten verarbeitet werden.
Gleichermassen wie der Datenschutz kon-
nen aber auch Geschaftsgeheimnisse be-
troffen sein.

Wenn besonders schutzenswerte Perso-
nendaten bearbeitet werden (z.B. Gesund-
heitsdaten, Massnahmen der sozialen Hil-
fe, administrative oder strafrechtliche Ver-
folgungen und Sanktionen, Rassenzugeho-
rigkeit, gewerkschaftliche Tatigkeiten) sind
die Anforderungen an den Datenschutz
erhoht.

Wenn einzelne oder mehrere Mitarbeitende

oder eine Gruppe von Mitarbeitenden in
einem Unternehmen in den Arbeitsmodus
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des Homeoffice wechseln, dann erfolgt
dies in einem geordneten und gefuhrten
Prozess. Wenn in personlichen oder ge-
sellschaftlichen Notlagen Kkurzfristig zum
Homeoffice gewechselt wird, dann kdénnen
in der Regel — zumindest vorerst — nicht
alle Anforderungen des Datenschutzes
erflllt werden. Dies erfordert eine besonde-
re Wachsamkeit aller Beteiligter, und das
Unternehmen muss bestrebt sein, mog-
lichst rasch Datenschutzkonformitat herzu-
stellen.

Anfalligkeit von Homeoffice fur Daten-
schutzverletzungen

Beim Homeoffice verschmelzen die Ar-
beitswelt und die privaten Tatigkeiten — oft
auch Arbeiten und Wohnen. Dies macht
Homeoffice anféllig fur Datenschutzverlet-
zungen, wie die nachfolgenden Beispiele
aufzeigen.

Praxisbeispiel 1:

Frau Muller von der Personalabteilung ist gltick-
lich, dass ihr Unternehmen so flexibel ist. Heute
steht ein Vorsorgetermin beim Arzt an. Damit sie
nicht allzu viel Zeit durch das Hin- und Herreisen
verliert, darf sie heute von zu Hause arbeiten.
Kein Problem, da kann sie ganz in Ruhe die
Lohnbuchhaltung auf die neuen Gehalter ab Ja-
nuar des nachsten Jahres umprogrammieren.
Und tatsachlich arbeitet es sich ohne stérende
Meetings und Kollegen deutlich leichter und
schneller. Zufrieden raumt sie ihren Schreibtisch
wieder auf. Dass dabei Dokumente mit Firmenin-
terna, insbesondere auch Lohlisten ungeschred-
dert im Papierkorb und am nachsten Tag als Alt-
papier geblindelt auf der Strasse landen, merkt
sie gar nicht ...
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Praxisbeispiel 2:

Herr Huber aus dem Verkaufsteam arbeitet drei
von funf Tage mit Homeoffice zuhause. Weil das
Wetter so wunderschon ist, setzt er sich in den
Garten und arbeitet dort. Zwischendurch telefo-
niert er mit Kunden, wahrend sein Nachbar im
Garten arbeitet und jedes Wort mithoért. Gerade
spricht er mit einem Kunden uber ein Angebot
und sie tauschen einige Zahlen aus und verhan-
deln sogar darlber.

Der Nachbar spitzt die Ohren, denn sein bester
Freund arbeitet beim Wettbewerber des Unter-
nehmens von Herrn Huber. Und er erzahlt die
gerade gehorten Informationen natirlich brih-
warm seinem Freund ...

Anforderungen an den Arbeitsplatz

Der Arbeitsplatz fir Homeoffice sollte sich
in einem separaten Zimmer befinden, so-
dass man diesen abschliessen kann. Denn
auch Familienangehorige sollen keinen
Einblick in verarbeitete Personendaten
oder in Geschaftsgeheimnisse erhalten.
Datentrager und Unterlagen dirfen nie
unbeaufsichtigt gelassen werden und ge-
héren nicht in den Wohnbereich. Betriebli-
che Unterlagen sollten in einem Schrank
abgeschlossen aufbewahrt werden, sofern
nicht der ganze Raum mit dem Arbeitsplatz
abgeschlossen werden kann.

Vertragliche Regelung oder Weisungen
des Unternehmens

Datenschutz und Datensicherheit beim
Homeoffice sollten zwischen Unternehmen
und Arbeitnehmerin bzw. Arbeithehmer
vertraglich geregelt werden. Am besten
wird dies — zusammen mit dem Daten-
schutz und der Datensicherheit am be-
triebsinternen Arbeitsplatz — in einem be-
sonderen Kapitel des Arbeitsvertrags oder
in einer Zusatzvereinbarung zum Arbeits-
vertrag (oft Geheimhaltungsvereinbarung
genannt) geregelt. Je nach Grdsse und
Kultur des Unternehmens kann die Rege-
lung allenfalls auch durch Weisungen an
die Arbeitnehmerinnen und Arbeitnehmer
erfolgen.
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Da das Homeoffice oft auch in arbeits-
rechtlicher Hinsicht eines Zusatzvertrags
zum Arbeitsvertrag bedarf, kdnnen Daten-
schutz und Datensicherheit auch dort ge-
regelt werden.

Das Unternehmen sollte sich in der vertrag-
lichen Regelung unbedingt das Recht aus-
bedingen, den Arbeitsplatz des Homeoffice
in den Privatrdumen der Arbeitnehmerin
bzw. des Arbeitnehmers inspizieren zu
darfen.

Il. Datensicherheit
Datenaustausch/Datentransport

Die Verbindung zum Server des Unter-
nehmens sollte ausschlieslich Gber ein so-
genanntes Virtual Private Network (VPN)
hergestellt werden.

Online-Zugange auf Webdienste oder zu
Clouds missen ebenfalls sicher sein. Der
Zugang zu besonders schutzenswerten
Personendaten des Unternehmens darf nur
mit PIN und hardwarebasiertem Vertrau-
ensanker  (Zwei-Faktor-Authentifizierung)
gewahrt werden.

Mussen Personendaten per e-Mail Gbermit-
telt werden (z.B. vom Arbeitsgerat des
Homeoffice aus an die betriebliche Mail-
box), so hat die Ubermittlung mit ver-
schlusseltem E-Mail zu erfolgen. Dabei ist
zu beachten, dass auch bei verschlussel-
ten E-Mails der Betreff und der Absender in
der Regel nicht verschlisselt sind. Die Ver-
schlisselung der E-Mail und der ange-
hangten Dokumente nutzt nichts, wenn der
Name der betroffenen Person (z.B. "Arzt-
zeugnis fur Hans Muster") erkennbar ist.
Berufliche E-Mails sollten nicht an die pri-
vate Mailbox der Arbeitnehmerin bzw. des
Arbeitnehmers Gbermittelt werden.

Wenn Personendaten nicht elektronisch
Ubermittelt sondern auf Datentragern
transportiert werden, so mussen letztere
verschlisselt bzw. passwortgeschitzt sein.
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Es durfen keine betrieblichen Daten auf
daflir nicht zugelassenen (privaten) Gera-
ten gespeichert werden — auch nicht vo-
ribergehend.

Backup

Wenn im Betrieb vom Arbeitsplatz aus auf
dem Server gearbeitet wird, so findet Ubli-
cherweise automatisch ein Backup statt.
Das gleiche gilt, wenn Uber VPN auf den
betrieblichen Server gearbeitet wird.

Wenn die Daten lokal auf dem Arbeitsgerat
zu Hause gespeichert sind, dann fehlt ein
automatisches Backup. in diesen Fallen
muss daflr gesorgt werden, dass die be-
treffenden Dokumente im Sinne eines Ba-
ckups zusatzlich auf externe mobile Daten-
trager (z.B. verschlisselte oder passwort-

geschitzte USB-Sticks) abgespeichert
werden.
lll. Arbeitsgerate

Grundsatz: Arbeitsgerdte werden vom
Arbeitgeber zur Verfugung gestellt

Grundsatzlich muss — wie am innerbetrieb-
lichen Arbeitsplatz — das Unternehmen den
PC bzw. Laptop und weitere Arbeitsgerate
(z.B. Telefone oder Drucker) fir das
Homeoffice zur Verfugung stellen. Diese
Geréate sollten aus Grinden des Daten-
schutzes und der Datensicherheit nicht
privat genutzt werden. Das Unternehmen
sollte dies vertraglich oder durch Weisun-
gen entsprechend regein.

Ausnahme: Bring Your Own Device
(BYOD)

Grundsatzlich sollten keine privaten Gerate
im Homeoffice zugelassen werden. Wenn
das Unternehmen private Gerate zulasst,
so haben wir die gleiche Situation wie im
Modus "Bring Your Own Device" (BYOD)
am innerbetrieblichen Arbeitsplatz.

Die BYOD-Nutzung ist aus Datenschutz-
sicht heikel, vor allem was die Datensi-

Die Trennung ist technisch schwierig zu
realisieren. Eine logische Abgrenzung ist
zudem allenfalls nicht ausreichend, um
einerseits die geschaftlichen Daten zu
schutzen und andererseits den Zugriff auf
private Daten durch den Arbeitgeber zu
verhindern. Weiter stellen sich Fragen beim
Zugriff auf die geschaftlichen Daten durch
den Arbeitgeber, zum Beispiel wenn ein
Gerat Uberpruft werden soll oder bei einer
Fernwartung. Der Eidgendssische Daten-
schutz- und  Offentlichkeitsbeauftragte
(EDOB) empfiehlt deshalb folgendes:

e Klare Nutzungsregelung (Vertrag;
schriftiche Weisung), die besagt, was
erlaubt ist und was nicht. Fir die
BYOD-Nutzung gilt aus  daten-
schutzrechtlicher Sicht grundsatzlich
das Gleiche wie flir die Nutzung der
elektronischen Infrastruktur am Arbeit-
splatz.

e Trennung von geschéftlichen und pri-
vaten Daten (technisch und logisch)

e Gewabhrleistung der Datensicherheit
(z.B. durch Verschlusselungstechnik,
Passworter etc.)

¢ Klare Regelung, wo die geschéftlichen
Daten gespeichert werden (wenn mdg-
lich auf einem Server des Unterneh-
mens)

e Regelung des Zugriffs auf das Gerat
durch den Arbeitgeber (z.B. zur Gera-
teberprufung, Fernwartung etc.).

Zusammenfassende Merkpunkte fiir den Da-
tenschutz im Homeoffice:

e Der Arbeitsplatz sollte sich in einem separa-
ten Zimmer befinden, sodass man diesen
abschliessen kann.

e Arbeitnehmende, die mit ihrer Familie oder
Mitbewohnern  zusammenleben, sollten
auch bei kurzzeitigem Verlassen den PC
sperren.

e Betriebliche Unterlagen sollten in einem
Schrank abgeschlossen aufbewahrt werden.

e Datentrager und Unterlagen dirfen nie un-

. . . beaufsichtigt elassen werden.
cherheit und die Abgrenzung zwischen g 9
privaten und geschéaftlichen Daten betrifft.
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e Ausgedruckte Dokumente sind zu vernich-
ten oder ins Unternehmen zuriickzubringen.

e Datentrager sind stets nur mit Passwort-
schutz oder verschlusselt und Papierunter-
lagen nur in verschlossenen Behaltnissen
zu transportieren.

o Werden Laptops, PCs oder sonstige IT-
Ausstattung zur Verfugung gestellt, dirfen
diese nicht privat genutzt werden.

e Private Hard- und Software sollte grundsatz-
lich nicht fur das Homeoffice eingesetzt
werden.

e Es ist untersagt, berufliche E-Mails auf pri-
vate E-Mail-Postfacher weiterzuleiten.

e (besonders schiitzenswerte) Personendaten
sollen in verschlisselten Dokumenten und
E-Mails ausgetauscht werden.

o Berufliche und private Daten sind zu tren-
nen.

e Die Verbindung zum Server des Unterneh-
mens soll ausschlieslich Gber ein sogenann-
tes Virtual Private Network (VPN) erfolgen.

e Zugang zu sensiblen personenbezogenen
Daten nur mit PIN und hardwarebasiertem
Vertrauensanker (Zwei-Faktor-Authentifizie-
rung).

o Berufliche Telefongesprache sind ausser
Horweite von Dritten zu fihren.

Rechtlicher Hinweis:

Recht ist keine exakte Wissenschaft und steti-
gem Wandel unterworfen. Der Inhalt des Facts-
heets wurde mit grosser Sorgfalt erarbeitet,
trotzdem muss jede Haftung fiir den Inhalt abge-
lehnt werden.

Bitte beachten Sie den Aktualitatsstand des

Factsheets.
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