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US CLOUD Act: Das Ende des Datenschutzes gegen-

uber Behorden der USA

Seit rund zwei Jahren liest man immer wieder vom "CLOUD Act". Im Factsheet wird
erlautert, um was es geht und in welcher Weise Schweizer Unternehmen betroffen sein

konnen.

|. Grundsatzliches
Kontext und Inhalt des CLOUD Acts

Am 22. Marz 2018 beschloss der Kongress
der Vereinigten Staaten von Amerika
(USA) ein Gesetz mit dem Titel "Clarifying
Lawful Overseas Use of Data Act" (US
CLOUD Act). Das Gesetz hat teilweise
auch exterritoriale Wirkung.

Kernstlck des Gesetzes ist die Verpflich-
tung von Unternehmen in den USA und mit
US-Bezug, amerikanischen Sicherheits-
und Strafverfolgungsbehérden auch dann
Zugriff auf Daten von Nutzern zu geben,
wenn diese Daten nicht in den USA ge-
speichert sind. Hintergrund dieser Rege-
lung war ein amerikanischer Gerichtsfall, in
welchem sich Microsoft gegeniber den
US-Behoérden gegen die Herausgabe von
Nutzer-Daten wehrte, welche auf einem
Server in Irland gespeichert wurden.

Der CLOUD Act findet Anwendung auf In-
ternet-Unternehmen und IT-Dienstleister,
welche  Kommunikationsdienstleistungen
(electronic communications services) oder
Online-Dienstleistungen (remote computing
services) anbieten. Der Anwendungsbe-
reich ist gemass bestehender Praxis in den
USA sehr weit und umfasst unter anderem
E-Mail-Dienste, Instant-Messaging, Inter-
net-Telefonie, Datenspeicherung und -
sicherung, Web-Shops, Hosting sowie
Cloud-Anwendungen im engeren Sinn.

Dem Gesetz unterstehen Internet-Unter-
nehmen und IT-Dienstleister mit Sitz in den
USA oder mit einem US-Bezug. Ein solcher
Bezug zu den USA ist sicher bei Tochter-
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gesellschaften von US-Unternehmen an-
zunehmen. Der Begriff des US-Bezugs ist
aber sehr weit und kdnnte auch Auf-
tragsverarbeiter von US-Unternehmen oder
IT-Dienstleister, die in den USA Werbung
fur ihre Dienstleistungen machen, umfas-
sen. Unklar ist, ob eine Tochtergesellschaft
in den USA genugt, damit das Mutterhaus
in der Schweiz in den Anwendungsbereich
des CLOUD Acts fallt.

Praxisbeispiel 1: MailChimp

MailChimp ist ein Cloud-basierter Service zum
Management von Newsletter, der von zahlrei-
chen Schweizer Unternehmen fiir das E-Mail-
Marketing eingesetzt wird. Betreiber der Platt-
form ist ein Unternehmen mit Sitz in den USA.
Die von Schweizer Kunden in MailChimp verwal-
teten Adressen, unterstehen somit dem CLOUD
Act.

Praxisbeispiel 2: WeTransfer

WeTransfer ist ein Dienst fiir den Datenaus-
tausch (engl. "file transfer"). Mit Hilfe dieses
Dienstes kénnen grosse Dateien versendet wer-
den. Dabei werden die Dateien zunachst in eine
Cloud hochgeladen. Der Download-Link kann
anschliessend mit anderen Personen per E-Mail
geteilt werden. Die Daten werden dabei auf dem
Filesharing-Server fiir einen bestimmten Zeit-
raum gespeichert. Anschliessend l6scht der An-
bieter die Dateien wieder aus der Cloud.

Zwar hat WeTransfer seinen Sitz in den Nieder-
landen, nutzt aber Speicherorte in den USA. Die
von Schweizer Kunden mit WeTransfer libertra-
genen Daten, unterstehen somit dem CLOUD
Act.
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Moglichkeit vertraglicher Erweiterungen

Der CLOUD Act sieht weiter vor, dass die
USA mit auslandischen Staaten bilaterale
Regierungsvereinbarungen treffen, die aus-
landischen Ermittlungsbehdérden den Zu-
griff auf Daten erlauben, die von US-
Firmen gespeichert werden. Im Gegenzug
sollen die US-Ermittler ebenfalls Zugriff auf
Daten haben, die in dem entsprechenden
Land gespeichert sind.

Staaten, die mit den USA ein solches Ab-
kommen schliessen, kdnnen den Status
eines "Qualifying Foreign Governments"
erlangen, was sich prozessrechtlich auf IT-
Dienstleister in diesem Staat auswirkt. Zur
Erlangung dieses Status ist allerdings ne-
ben dem Vertragsabschluss die Zustim-
mung des US Generalanwalts und der Ver-
zicht des US Kongresses auf ein Veto not-
wendig.

Vorerst keine Vereinbarung mit der
Schweiz

Die Schweiz hat bislang mit den USA keine
solche Regierungsvereinbarung abge-
schlossen. Gemass Aussagen von Bun-
desratin Karin Keller-Sutter wahrend der
Frihjahressession 2019 des Schweizer
Parlaments wird der Abschluss eines sol-
chen Vertrags im Zusammenhang mit der
Umsetzung eines parlamentarischen Vor-
stosses "gepruft".

Eine solche Regierungsvereinbarung wir-
de ausschliesslich den Schweizer (Straf-
verfolgungs-)Behdérden nitzen und wirde
fur die Schweizer Burgerinnen und Burger
gegenliber den Schweizer Behdrden zu
einer Schlechterstellung beziiglich des Da-
tenschutzes fuhren.

Bilaterales Abkommen UK — USA

Am 3. Oktober 2019 haben das Vereinigte
Kodnigreich (Grossbritannien; UK) und die
USA hinsichtlich des CLOUD Acts eine
bilaterale Regierungsvereinbarung abge-
schlossen. Grossbritannien musste dazu
ein besonderes Gesetz erlassen (UK Crime
Overseas Production Orders Act 2019).
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Mithin kénnen US-Behdrden (einschliess-
lich des Justizministeriums) mittels Durch-
suchungsbefehl direkt bei britischen IT-
Unternehmen (Personen-)Daten anfordern,
wenn dies zur Pravention, Ermittlung und
Strafverfolgung bei schweren Delikten
(Strafandrohung uber 3 Jahre) erforderlich
ist — wobei ein Verdacht genigt. Umge-
kehrt gilt dies auch fur britische Behoérden,
einschliesslich der Behoérde zur Korrupti-
onsbekampfung (Serious Fraud Office,
SFO). Wegen des Brexit fallt ab Ende 2020
der Schutz des europaischen Rechts da-
hin.

Il. Folgen fiir den Datenschutz
Umgehung des Rechtshilfeverfahrens

Einzige Voraussetzung, dass eine US-
Behorde im Anwendungsbereich des
CLOUD Acts auf Daten zugreifen darf, ist
das Vorliegen eines Durchsuchungs- oder
Beschlagnahmebefehls. Solche Anordnun-
gen koénnen in den USA neben Gerichten
auch zahlreiche Verwaltungsbehdrden im
Rahmen von Voruntersuchungen oder
Verwaltungsstrafverfahren erlassen. Der
Durchsuchungs- oder Beschlagnahmebe-
fehl kann mit einer Strafandrohung fir den
Widersetzungsfall verbunden sein. Eine
gerichtliche Uberpriifung in den USA ist
weitestgehend ausgeschlossen, insbeson-
dere so lange als der Sitzstaat des auslan-
dischen Unternehmens keine anerkannte
Regierungsvereinbarung mit den USA hat.
Das Ubliche Rechtshilfeverfahren, das dem
betroffenen Unternehmen die Anrufung
eines Gerichts in seinem Sitzstaat ermdg-
licht, wird mit dem CLOUD Act umgangen.

Ausserhalb der USA wird die US-Behorde
den Zugriff auf die Daten nicht physisch
erzwingen koénnen. Mdogliche Strafandro-
hungen und andere Sanktionen kénnen
allerdings ein Unternehmen ausserhalb der
USA zur Herausgabe der Daten zwingen.

Am Verfahren auf Zugriff zu den Daten sind
nur die US-Behdérde und das IT-
Unternehmen beteiligt. Die in ihren Person-
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lichkeitsrechten betroffenen Personen und
Dritte, denen das Recht an den Daten zu-
steht, erfahren moglicherweise gar nichts
vom Zugriff auf die Daten. Somit werden
wesentliche grundrechtliche bzw. verfas-
sungsrechtliche Grundsatze des europai-
schen und schweizerischen Datenschutz-
rechts verletzt.

Keine Ausnahme beim Swiss-US Pri-
vacy Shield

Mit dem Swiss-US-Privacy Shield, einem
durch Regierungsvereinbarung geschaffe-
nen Zertifizierungsmechanismus fur US-
Unternehmen, gelten flr die schweizeri-
schen Exporte von Personendaten in die
USA die gleichen Standards wie fir dieje-
nigen aus der EU; die Ubertragung von
Personendaten an Unternehmen, die am
Privacy Shield teilnehmen, gelten nach
Uberwiegender schweizerischer Rechtsauf-
fassung als Ubertragung in einen Staat mit
angemessenem Datenschutzniveau.

Der CLOUD Act findet allerdings auch auf
US-Unternehmen Anwendung, die nach
dem Privacy Shield zertifiziert sind. Das
Privacy Shield bietet somit weder einen
erhéhten Schutz vor Zugriffen auf Daten
noch bessere verfahrensrechtliche Rah-
menbedingungen.

Widerspruch zu EU-Recht und Schwei-
zer Recht

Der CLOUD Act steht im Widerspruch zu
der fur den gesamten EU-Raum (bis Ende
2020 zudem auch noch fur Grossbritan-
nien) geltenden EU-Datenschutzgrund-
verordnung (DSGVO): Art. 48 DSGVO
lasst die Herausgabe von Personendaten
an eine Behorde eines Drittstaats (d.h. ei-
nes Staates, der nicht zur EU gehort) nur
im Rahmen eines Rechtshilfeverfahrens
zu, das sich auf ein Rechtshilfeabkommen
stitzt. Eine Verletzung von Art. 48 DSGVO
kann mit einer Busse bis zu 20 Mio. Euro
oder 4 Prozent des weltweit erzielten Jah-
resumsatzes des fehlbaren Unternehmens
sanktioniert werden.
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Art. 271 des schweizerischen Strafgesetz-
buchs stellt Handlungen fir einen fremden
Staat unter Strafe. Die Herausgabe von
Daten an eine auslandische Behdrde aus-
serhalb der gesetzlichen und vélkerrechtli-
chen Rechtshilfeverfahren erflllt diesen
Tatbestand. Die Datenherausgabe kann
zudem in bestimmten Fallen auch eine
strafbare Verletzung des Geschéafts- oder
Berufsgeheimnisses darstellen.

lll. Betroffenheit von Schweizer
Unternehmen

Schweizer Unternehmen als Datenin-
haber

Schweizer Unternehmen kénnen vom
CLOUD Act betroffen sein, weil sie Dienst-
leistungen von Service Providern nutzen,
die dem US-Gesetz unterstehen. Betroffen
sein kdnnen insbesondere auch Personen-
daten der Kunden des Schweizer Unter-
nehmens. Zusicherungen von IT-
Dienstleistern in der Schweiz und im EU-
Raum, sie wiirden nicht dem CLOUD Act
unterstehen, sind mit Vorsicht zu genies-
sen. Die bestehenden Unsicherheiten hin-
sichtlich des Vollzugs des CLOUD Acts
und das Fehlen einer Regierungsvereinba-
rung fur die Schweiz gebieten bei Unter-
nehmen, die heikle Personendaten von
Kunden oder Geschéaftsgeheimnisse von
Drittunternehmen bearbeiten, eine sorgfal-
tige  Risikoabwagung bezuglich des
CLOUD Acts.

Praxistip:
Zur Vermeidung von Konflikten wegen des
CLOUD Acts:

e Moglichst nur Dienstleistungen von IT-
Anbietern nutzen, die sowohl den Sitz wie
alle Server in der Schweiz oder der EU ha-
ben und keinen oder einen moglichst gerin-
gen US-Bezug aufweisen.

e Insbesondere MailChimp und WeTransfer
meiden.

e Wenn Kundendaten mit Diensten eines An-
bieters verarbeitet werden, der dem CLOUD
Act untersteht, muss dies in der Daten-
schutzerklarung erwahnt werden.
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Schweizer Unternehmen als Service
Provider

Schweizer Unternehmen kdénnen vom
CLOUD Act betroffen sein, wenn sie ent-
sprechende IT-Dienstleistungen erbringen
und einen US-Bezug aufweisen. Sie kon-
nen in eine unangenehme Konfliktsituation
geraten, wenn einerseits eine US-Behdrde
unter Strafandrohung die Herausgabe von
Daten verlangt, andererseits aber das
schweizerische Strafrecht — wenn das Un-
ternehmen der DSGVO untersteht, zusatz-
lich auch Art. 48 DSGVO - diese Daten-
herausgabe unter Strafandrohung verbie-
ten. Das Unternehmen steht dann praktisch
vor der Wahl, die eine oder andere Strafe
in Kauf nehmen zu missen. Diese Situati-
on wird zumindest so lange bestehen, als
fur die Schweiz keine Regierungsvereinba-
rung besteht.

In Fallen von Begehren von US-Behérden
auf Datenherausgabe muss die Person,
deren Personendaten betroffen sind, zwin-
gend informiert werden. Wenn die Daten im
Auftrag eines anderen Unternehmens be-
arbeitet werden, muss sichergestellt wer-
den, dass dieses die betroffene Person
informiert. Der Konflikt kann allenfalls
dadurch geldst werden, dass die betroffene
Person der Herausgabe der Daten zu-
stimmt. Zu prifen ware wohl im konkreten
Einzelfall, ob nicht doch eine Mdglichkeit
besteht, die Herausgabe der Daten durch
einen Beschluss einer schweizerischen
Justizbehdérde — zumindest vorlaufig — auch
gegeniber dem US-Recht wirksam zu ver-
hindern; am einfachsten ginge dies mit
einem Gesuch um vorsorgliche Massnah-
me der betroffenen Person beim zustandi-
gen Zivilgericht.

Zur Vermeidung der Konfliktsituation kann
— soweit es sich nicht um besonders schut-
zenswerte Daten handelt — im Dienstleis-
tungsauftrag mit Einzelpersonen vereinbart
werden, dass diese praventiv der Daten-
herausgabe an eine US-Behdrde auf der
Grundlage eines Durchsuchungs- oder
Beschlagnahmungsbefehls und gestitzt
auf den US CLOUD Act zustimmen.
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Checkliste:

Vorgehen bei einem Herausgabebegehren
einer US Behorde

Im Falle eines Begehrens einer US-Behdrde auf
Datenherausgabe gestiitzt auf den CLOUD Act:

e den Kunden, dessen Daten betroffen sind,
informieren und sicherstellen, dass Drittper-
sonen, deren Personendaten betroffen sind,
informiert werden;

e den Kunden bzw. die betroffenen Personen
auf die zivilrechtlichen und zivilprozessrecht-
lichen Maoglichkeiten nach schweizerischem
Recht hinweisen;

e mit dem Eidg. Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) Kontakt aufneh-
men;

e Rechtsberatung oder Rechtsbeistand bei-
ziehen.

Rechtlicher Hinweis:

Recht ist keine exakte Wissenschaft und steti-
gem Wandel unterworfen. Der Inhalt des Facts-
heets wurde mit grosser Sorgfalt erarbeitet,
trotzdem muss jede Haftung fiir den Inhalt abge-
lehnt werden.

Bitte beachten Sie den Aktualitatsstand des
Factsheets.
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