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Fir den Schutz Kritischer Infrastrukturen
(SKI) ist der regelmassige Austausch von
Informationen zwischen Behdrden und
Unternehmen unerlasslich. Dieser kdnnte
in einem SKl-relevanten Lagebild gebiin-
delt und aufbereitet werden. Darin kdnnen
Behdérden und Betreiber Informationen
zum Schutz Kritischer Infrastrukturen
bindeln und die Koordination im Hinblick
auf Schutzmassnahmen verbessern.

Durch den vermehrten Einsatz von ICT und
der damit verbundenen erhdhten Anzahl
von Schnittstellen im Energienetz entstehen
neue Sicherheitsrisiken in Bezug auf Netz-
verfligharkeit, Systemintegritdt und Daten-
schutz. Ein Sicherheitskonzept fir das in-
telligente Stromnetz der Zukunft sollte frith-
zeitig geplant werden.

Mit «Privacy Enhancing Technology» (PET)
sollen neue Anwendungen «datenschutz-
vertraglich» gemacht werden. Die inha-
renten Zielkonflikte kdnnen nur aufgeldst
werden, wenn neben der Technik auch das
Datenschutzrecht in die Betrachtung ein-
bezogen wird.

Intelligente Zahler versprechen eine besse-
re Ausnutzung vorhandener Infrastruktur
flr Netzbetreiber und erhdhte Transparenz
fir Konsumenten. Kann die Privatsphare
im eigenen Heim bedingungslos geschitzt
werden, oder folgt auf den glasernen Mobil-
funkkunden nun der glaserne Stromkunde?
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Sicherheit im Cloud
Computing

E-Learning:
Kryptografie
und -analyse

Familie und
Arbeitsplatz:
heikle Ortung

EU:Zu neuen
Ufern lockt ein
neuer Tag?

Aus den Daten-
schutzbehorden

2012.1

Obwohl in den Medien intensiv (iber Cloud
Computing und entsprechende ékonomische
Vorteile berichtet wird, werden die latent
vorhandenen Sicherheitsprobleme meist ver-
schwiegen bzw. ignoriert. Muss man den
Cloud-Anbietern einfach vertrauen?

Das Open-Source-Projekt CrypTool (CT)
hat sich die Aufgabe gestellt, Kryptografie
und Kryptoanalyse mit Beispielen und
Visualisierungen so darzustellen, dass man
ein gutes Verstandnis und Awareness fir
IT-Sicherheit erreicht.

Location Based Services sind heikel oder
unzulassig, wenn sie der Uberwachung
von Kindern und Arbeitnehmenden
dienen. Die gesetzliche Vertretung ist bei
alteren Kindern meist nicht befugt, an
deren Stelle die Einwilligung zur Daten-
bearbeitung zu erteilen. Das Arbeitsrecht
schrankt die Uberwachung von Arbeit-
nehmenden erheblich ein.

Die EU-Kommission hat Entwdirfe fiir eine
«Regulation» und eine «Directive» zur
Vereinheitlichung des Datenschutzrechts
vorgelegt. Mit dem darin enthaltenen «right
to be forgotten» und dem Strafenkatalog
wirde ein bedeutender Schritt in Richtung
Harmonisierung des Datenschutzrechts
getan. Es ist zu hoffen, dass der Gedanke
der Entwdrfe in der definitiven Fassung
immer noch zu erkennen sein wird.

Wer ist neu zur Datenschutzbeauftragten
gewahlt worden? Welche Themen haben
Datenschutzbehdérden im letzten Quartal
bearbeitet? Die Unterrubrik berichtet
Uber Personelles und Aktuelles aus der
Datenschutzszene.
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Follow-up: Location Based Services

Familie und Arbeits-
platz: heikle Ortung

igma 2011.2 befasste
d sich mit Location Based

Services (LBS)!. Eine
Unterkategorie bilden die Loca-
tion-Sharing-Systeme, deren
hauptsachlicher Zweck die Er-
mittlung, Auswertung und
Darstellung der Standortdaten
des mobilen Endgerats ist?. Es
bestehen weltweit Giber 90 sol-
che Angebote3. Besonders hei-
kel ist bei solchen Systemen
der Personlichkeitsschutz von
Kindern sowie von Arbeitneh-
merinnen und Arbeitnehmern?.
Darauf weist u.a. ein Bericht
einer Arbeitsgruppe der EU®
hin.

Kinder

Location Sharing Services
eignen sich zur Uberwachung
der Standorte von Kindern und
werden diesbeziiglich bewor-
ben®. Untersuchungen zeigen
auf, dass Eltern gerade darin
den hauptsachlichen Nutzen
von Location-Sharing-Systemen
sehen’. Es stellen sich somit
Fragen des innerfamilidren Per-
sénlichkeitsschutzes®.

Informationelle Privatheit
dient dem Schutz von Identi-
tat, Geflhlswelt und Men-
schenwirde; sie ist flir das
menschliche Dasein existen-
ziell®. Es geht u.a. darum,
einen autonomen Bereich der
Lebens- und Beziehungsge-
staltung zu schitzen, in dem
die einzelne Person ihre Indi-
vidualitat entwickeln, entfal-
ten und erhalten kann. Die von
Art. 27 ff. ZGB geschitzte
Persdnlichkeit umfasst mithin
die Freiheit der persénlichen
Lebensgestaltung sowie die

Moglichkeit jeder Person, ihre
sozialen Bindungen (auch
Freundschafts- und Intimbe-
ziehungen) autonom zu gestal-
ten'®, Fremdbeobachtung be-
eintrachtigt beides erheb-
lich!l. Die elterliche Sorge
schrankt die autonome Le-
bens- und Beziehungsgestal-
tung bei unmiindigen Kindern
und Jugendlichen ein. Das
Kind darf u.a. ohne Einwilli-
gung der Eltern die hausliche
Gemeinschaft nicht verlassen
(Art. 301 Abs. 3 ZGB). Die
Eltern bestimmen Uber den
Aufenthalt ihres Kinds und
haben somit ein berechtigtes
Interesse, diesen zu kennen.
Sie muissen sich allerdings
bei der Erziehung ihres Kinds
vom Kindswohl leiten lassen
(Art. 301 Abs. 1 ZGB) - ihre
elterliche Sorge endet dort, wo
das Kindswohl verletzt wird!?,
Sie missen zudem dem Kind
die seiner Reife entsprechen-
de Freiheit der Lebensgestal-
tung gewahren und in wichti-
gen Angelegenheiten, soweit
tunlich, auf die Meinung des
Kinds Rucksicht nehmen
(Art. 301 Abs. 2 ZGB). Dies
gilt auch fir die dem Kind
ausserhalb des elterlichen
Haushalts zu gewahrende Be-
wegungs- und Kontaktfreiheit
ohne Beobachtung.

Beziiglich der fir die Abon-
nierung bzw. Nutzung eines Lo-
cation Sharing Services notwen-
digen Einwilligung sind die EI-
tern grundséatzlich befugt, das
Kind zu vertreten (Art. 304
Abs. 1 ZGB), allerdings nur so
weit, wie dies im Interesse des
Kinds ist!3, d.h. fir dieses aus

objektiver Sicht nutzbringend
ist und seinen Interessen nicht
zuwiderlauft'4, Weil die Einwil-
ligung zu einer Personlichkeits-
verletzung ein hdchstpersonli-
ches Recht ist und hierfir die
Urteilsfahigkeit des Kinds unab-
héngig von dessen Mindigkeit
genigt (Art. 19 Abs. 2 ZGB), ist
die gesetzliche Vertretung nur
so weit zulassig, als das Kind
habituell urteilsunfahig ist'®.
Eine vertretungsweise Einwilli-
gung flr urteilsfahige Unmiin-
dige oder Entmiindigte in eine
Personlichkeitsverletzung st
deshalb unzuléssig'®. Entspricht
der Reifegrad eines Kinds nicht
der Urteilsfahigkeit zur Einwilli-
gung in eine Persdnlichkeitsver-
letzung, aber derjenigen zur
Verweigerung des Eingriffs, geht
die Verweigerung des Kinds der
Einwilligung der gesetzlichen
Vertretung i.d.R. vor!’.

Ab 12-14 Jahren sind Kin-
der zu ihrer notwendigen, alters-
gemassen, physisch und psy-
chisch gesunden Entwicklung
zunehmend auf mehr Freiheit in
ihrer Lebensgestaltung und ih-
rer Beziehungspflege angewie-
sen'®, Ab diesem Alter dtrfen
daher die Eltern weder stellver-
tretend fur die Kinder die Ein-
willigung zur Nutzung eines
Location-Sharing-Systems (und
damit wohl implizit zum Zugriff
auf die Daten der aktuellen
Standorte) geben noch das Kind
gegen seinen Willen zwingen,
ihnen Zugriff auf die Standorte
in einem von ihm abonnierten
bzw. genutzten Location-Sha-
ring-System zu bewilligen.

Wenn Eltern auf einem End-
gerat, das vom Kind genutzt
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wird, ohne dessen Einwilligung
heimlich Software installieren,
erfullt dies in der Regel den Tat-
bestand des unbefugten Ein-
dringens in ein Datenverarbei-
tungssystem (Art. 143 StGB).

Bei Kindern und Jugendli-
chen, welche eine Berufslehre
oder ein Praktikum absolvie-
ren, kann die Bekanntgabe
von Daten Uber deren Standort
wahrend der Arbeitszeit das
Fabrikations- und Geschafts-
geheimnis des Lehrbetriebs
verletzen.

Arbeitnehmende

Art. 328 OR verpflichtet
die Arbeitgeberin bzw. den Ar-
beitgeber, die Persdnlichkeit
der Arbeitnehmenden zu ach-
ten und zu schitzen; dies be-
trifft auch die Zulassigkeit von

Uberwachungsmassnahmen
am Arbeitsplatz!®. Zudem re-
gelt Art. 26 ArGV 3 die Uber-
wachung am Arbeitsplatz;
Uberwachungs- und Kontroll-
systeme, die das Verhalten der
Arbeitnehmenden am Arbeits-
platz iberwachen sollen, dir-
fen nicht eingesetzt werden
(Art. 26 Abs. 1 ArGV 3). Aus
anderen Griinden erforderliche
Uberwachungs- oder Kontroll-
systeme sind so auszugestal-
ten, dass die Gesundheit und
die Bewegungsfreiheit der Ar-
beitnehmenden dadurch nicht
beeintrachtigt werden (Art. 26
Abs. 2 ArGV 3). Gemass bun-
desgerichtlicher Praxis ist der
Einsatz von Lokalisierungssys-
temen zur Uberwachung von
Aussendienstmitarbeitenden
dann zulassig, wenn diese zu
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deren Sicherheit oder zu orga-
nisatorischen Zwecken (z.B.
effizienterer Einsatz) dienen®®
und dem Verhaltnismassig-
keitsgebot entsprechen?!. Der
Einsatz von Lokalisierungssys-
temen zur Uberwachung der
Mitarbeitenden ist demgegen-
Uber verboten??. Eine schrift-
liche Einwilligung der Arbeit-
nehmenden ist unbeachtlich,
wenn der Verdacht besteht,
dass diese nicht freiwillig er-
folgte?s.

Der Einsatz von Lokalisie-
rungssystemen zur Uberwa-
chung von Mitarbeitenden im
offentlichen Dienst bedarf zu-
dem einer Grundlage in einem
Rechtserlass, in der Regel auf
Gesetzesstufe (Art. 5 Abs. 1
i.V.m. Art. 36 Abs. 1 BV).

Location Based Services sind hinsichtlich des Per-
sonlichkeitsschutzes von Kindern und Arbeitneh-
menden heikel oder unzulassig, wenn sie zu deren
Uberwachung dienen. Die gesetzliche Vertretung
ist bei alteren Kindern meist nicht befugt, an deren
Stelle die Einwilligung zur Datenbearbeitung zu
erteilen. Das Arbeitsrecht schrankt die Uberwa-

chung von Arbeitnehmenden erheblich ein.
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