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1.  Einleitung

[Rz 1] Die Zahl der Nutzerinnen und Nutzer von Mobiltelefo-
nen nimmt auch in der Schweiz laufend zu. Je nach statisti-
scher Erhebung bzw. Erhebungsmethodik gab es Ende 2008
rund 9 Mio.! bzw. 11 Mio.2 Mobiltelefonkunden, davon rund 5
Mio. Kunden mit Zugang zu UMTS3. Es kann davon ausge-
gangen werden, dass in der Schweiz heute Gber 90 Prozent
der Bevolkerung Uber ein Mobiltelefon verfigen.* Rund 60
Prozent der Schweizer Bevélkerung nutzten im April 2010
digitale Medien zu Zwecken der Kommunikation.® Gemass

' Vgl. Amtliche Fernmeldestatistik 2008, Stand Februar 2010, Bundesamt
fir Kommunikation (BAKOM), S. 47, www.bakom.admin.ch/dokumentati-
on/zahlen/00744/00746/index.html?lang=de (Stand: 20.07.2010).

2 Vgl. Indikatoren zur Informationsgesellschaft der Schweiz, Bundesamt
fir Statistik (BFS), Abonnementstyp in der Mobiltelefonie, www.bfs.ad-
min.ch/bfs/portal/de/index/themen/16/04/key/approche_globale.indica-
tor.30101.301.htmI?0pen=319#319 (Stand: 20.07.2010); zum algemeinen
Trend bei Smartphones vgl. SonntagsZeitung vom 25. Juli 2010, S. 49.

& Vgl. Indikatoren zur Informationsgesellschaft der Schweiz (Fn. 2); UMTS
(Universal Mobile Telecommunications System) ist ein dusserst leistungs-
fahiges und komplexes digitales Mobilfunksystem der dritten Generation
(3G), das im Vergleich zu GSM unter anderem hohere Ubertragungsraten
auf der Luftschnittestelle ermdglicht.

4 Die Schatzungen variieren je nach Erhebungsmethodik, vgl. Amtliche
Fernmeldestatistik 2008 (Fn. 1), S. 50, mit Hinweisen; andere Quellen
sprechen allerdings von 115 Abonnentinnen bzw. Abonnenten pro 100
Einwohnenden, vgl. Indikatoren zur Informationsgesellschaft (Fn. 2); in
den USA verfilgten im Jahr 2009 mindestens 87 Prozent der Bevolkerung
Uber ein Mobiltelefon, vgl. Jacine Y. Tsai et al., Location-Sharing Technolo-
gies: Privacy Risks and Controls (revisted February 2010), CyLab, Carbe-
gie Mellon University, S. 1, http://cups.cs.cmu.edu/LBSprivacy/files/Tsa-
iKelleyCranorSadeh_2009.pdf.

5 Vgl. Digital Live Index Schweiz, Ausgabe 1/2010, www.digitallifeindex.
ch/#Home (Stand: 20.07.2010).

neueren Erhebungsresultaten zur Informationsgesellschaft
hat auch die Internetnutzung in den vergangenen Jahren
stark zugenommen, scheint sich nun aber zu stabilisieren.
Von April bis September 2008 benutzten 79 Prozent der Be-
volkerung ab 14 Jahren das Internet (Weitester Nutzerkreis
WNK). Taglich oder mehrmals pro Woche nutzten 71 Prozent
der Befragten in besagtem Zeitraum das Internet (Engerer
Nutzerkreis ENK).®

[Rz 2] Die technologische Entwicklung des letzten Jahrzehnts
hat es ermdglicht in zunehmendem Mass von mobilen End-
geraten aus auf das Internet zuzugreifen. Gleichzeitig fihrt
der technologische Fortschritt zusammen mit den wachsen-
den, immer dichteren digitalen Kommunikationsnetzen dazu,
dass eine raumliche Ortung der Endgerate mdglich wird.”
Parallel zur letztgenannten Entwicklung werden immer mehr
Mobilfunktelefongeréte mit GPS-Systemen ausgerustet, wel-
che ebenfalls eine Ortung des Gerats ermdglichen. Diese
Entwicklungen haben dazu gefiihrt, dass digitale Dienstleis-
tungen auf der Basis des Internets oder der Mobilfunktech-
nologie heute zunehmend als so genannte Location Based
Services (LBS) raumbezogen bzw. ortsbezogen angeboten
werden. Eine besondere Form der LBS stellen so genannte
Location Sharing Systeme dar, bei denen die Dienstleistung
direkt in der Vermittlung der Standortinformation besteht.®
Mittlerweile bestehen rund 90 Angebote von Location Sha-
ring Systemen.®

[Rz 3] Der vorliegende Aufsatz befasst sich mit der Frage,
welchen rechtlichen Rahmenbedingungen Location Sharing
Systeme in der Schweiz unterliegen. Die nachfolgenden Aus-
fihrungen reflektieren den heutigen Stand der Technologie
einerseits und der Gesetzgebung, Lehre und Rechtspraxis
andererseits. Sie bewegen sich auf rechtlichem Neuland,
denn weder die Frage des Rechtsrahmens fir Location Sha-
ring Systeme in der Schweiz integral noch die meisten Teil-
fragen waren bisher Gegenstand von rechtlichen Abhand-
lungen oder von Gerichtsentscheiden.”® Die nachfolgenden
Ausfiihrungen missen allgemein gehalten werden; flr jedes
einzelne Location Sharing System muss auf der Grundlage
der konkreten Architektur und der verwendeten Technologi-
en im Einzelfall geprift werden, ob die dargestellten recht-
lichen Rahmenbedingungen eingehalten werden oder ob

& Vgl www.bakom.admin.ch/themen/infosociety/01692/index.
html?lang=de (Stand: 24.04.2010).

" In diesem Sinne auch GeraLp FrieoLanp/Rosin Sommer, Cybercasing the
Joint: On the Privacy Implications of Geo-Tagging, ICSI, Berrkeley 2010, S.
2, www.icir.org/robin/papers/hotsec10-geotube.pdf (Stand: 24.07.2010);
ausfihrlich zur Lokalisationstechnik nachfolgend Ziffer 2.2.

8 Ausfihrlich zu Location Sharing Systemen nachfolgend Ziffer 2.1.

° Siehe Ubersicht bei Tsai et al. (Fn. 4), S. 22 1.

0 Selbst das Buch von Rotr H. Weser, E-Commerce und Recht, 2. Aufl., Zii-
rich 2010, welches einen Aktualitatsstand von April 2010 aufweist, thema-
tisiert die spezifische rechtliche Problematik von Location Sharing Syste-
men nicht.



Daniel Kettiger, Rechtliche Rahmenbedingungen fiir Location Sharing Systeme in der Schweiz, in: Jusletter 9. August 2010

auf Grund besonderer technischer Abweichungen allenfalls
abweichende rechtliche Rahmenbedingungen bestehen.

2. Grundlagen zu Location Sharing Sys-
temen

2.1 Begriff des Location Sharing Systems

[Rz 4] Bis heute besteht keine lexikografische oder allgemein
gebrauchliche und anerkannte Definition des Location Sha-
ring Systems.

[Rz 5] Location Sharing Systeme gehdren zweifellos als
Unterkategorie zu den standortbezogenen Diensten. Stand-
ortbezogene Dienste (engl. Location Based Services, LBS;
auch: Location Dependent Services, LDS) sind «mobile
Dienste, die unter Zuhilfenahme von positionsabhéangigen
Daten dem Endbenutzer selektive Informationen bereitstel-
len oder Dienste anderer Art erbringen»."" LBS bewegen sich
technologisch an der Schnittstelle zwischen Geoinformati-
onssystemen (GIS), Internetanwendungen und Mobilfunk-
technologie.”? Ein LBS besteht minimal aus den folgenden
Infrastrukturelementen:'®

* Mobiles Endgerét: Mit dem mobilen Endgerat fragt
die Nutzerin bzw. der Nutzer die benétigte Information
ab. Mobile Endgeréte kénnen insbesondere Mobilte-
lefone, PDA, Laptops oder Navigationsgeréte sein.

* Mobiles Netzwerk: Das mobile Netzwerk transpor-
tiert die Nutzerdaten und die Anfrage vom mobilen
Endgerat zum Service Provider und die angefragte
Information wieder zuriick zur Nutzerin oder zum
Nutzer.

* [Lokalisationstechnik: Mit den Hard- und Software-
Komponenten der Lokalisierungstechnik kann der
aktuelle Standort des mobilen Endgeréats ermittelt
werden.'

e Service-Provider: Der Service-Provider bietet der
Nutzerin bzw. dem Nutzer verschiedene Dienst-

leistungen (Dienste, Anwendungen) an und ist verant-
wortlich fir die Verarbeitung der Anfragen (request
processing). Die angebotenen Dienste kdnnen z.B.
in der Bestimmung des Standorts, im Auffinden einer
bestimmten Strasse oder im Anbieten von beson-
deren Informationen bestehen, die sich unmittelbar
auf den Standort des Endgeréts beziehen.

» Data-Provider: Der Service-Provider verfligt meist
nicht selber Uber alle angefragten Informationen. Er
bezieht diese Informationen bei einem Dritten, dem
Data-Provider. Solche Daten sind beispielsweise
Kartendaten, die bezogen auf den Standort des
Endgerats von staatlichen oder privaten Anbietern
bezogen werden.

[Rz 6] Die Location Sharing Systeme unterscheiden sich
von andern Arten der LBS dadurch, dass die Ermittlung des
Standorts (engl. location) selber zum Hauptzweck und Haupt-
inhalt des Dienstes wird und nicht bloss als Parameter zum
Anknupfen ortsbezogener Dienstleistungen dient. Kern von
Anwendungen des Location Sharings ist immer das Ermit-
teln, Auswerten, Darstellen (z.B. zusammen mit Darstellun-
gen von Kartendaten'® oder fotografischen Darstellungen der
Topographie'® oder des Standorts selbst'”) und Weitergeben
der Standortinformation. Im Ubrigen miissen auch Location
Sharing Systeme die vorstehend genannten notwendigen
Infrastrukturmerkmale der LBS aufweisen. Mithin kénnen Lo-
cation Sharing Systeme wie folgt definiert werden:

Location Sharing Systeme sind Location Based Ser-
vices (LBS), deren einziger Zweck oder deren Haupt-
zweck die Ermittlung, Auswertung, Darstellung und
Weitergabe der Standortdaten des mobilen Endgeréts
ist.

2.2 Lokalisationstechnik

[Rz 7] Fur die Ermittlung des Standorts eines bestimmten
mobilen Endgerats (Lokalisation, Ortung, engl. location)
kdnnen je alleine fir sich oder nebeneinander verschiede-
ne Lokalisationstechniken angewendet werden.® Da die

" Wikipedia, http://de.wikipedia.org/wiki/Standortbezogene_Dienste (Stand
20.07.2010). Noch etwas praziser scheint dem Verfasser die Definition in
der englischen Ausgabe von Wikipedia: «A location-based service (LBS)
is an information and entertainment service, accessible with mobile de-
vices through the mobile network and utilizing the ability to make use of
the geographical position of the mobile device», http:/en.wikipedia.org/
wiki/Location-based_service (Stand 20.07.2010), welche sich an wissen-
schaftliche Publikationen anlehnt, vgl. z.B. Steran Steiviger/MoriTz Neun/
Auistair Epwaroes, Foundations of Location Based Services, ETHZ, Pro-
jekt CartouCHe (www.e-cartouche.ch), S. 2 ff., www.geo.unizh.ch/pu-
blications/cartouche/lbs_lecturenotes_steinigeretal2006.pdf (Stand
20.07.2010); vgl. auch FrieoLanp/Sommer (Fn. 7), S. 1 f.

12 Vgl. Steiviger/Neun/Epwarpes (Fn. 11), S. 2.

13 Nach Stemaer/Neun/Eowaroes (Fn. 11), S. 3 1.

4 Ausfithrlich dazu nachfolgend Ziffer 2.2.

15 Z.B. mit Swiss Map Mobile des Bundesamtes fir Landestopografie (swis-
stopo). Das Produkt Swiss Map Mobile bringt die Landeskarte aufs Handy.
Mit dem im Mobiltelefon integrierten GPS-Empfanger kann die Karte auf
den aktuellen Standort zentriert werden. Eine Markierung zeigt dem An-
wender seine aktuelle Position. Vgl. www.swisstopo.admin.ch/internet/
swisstopo/de/home/products/maps/mobile.html (Stand: 20.07.2010).

6 Z.B. Google Earth, siehe http://earth.google.com/intl/de/ (Stand:
20.07.2010).

7 7.B. Google Street View, siehe http://maps.google.com/intl/en_us/help/
maps/streetview/; vgl. Auch Weser (Fn. 10), S. 480 ff.

18 Vgl. z.B. fir die Anwendung PeopleFinder Norman SapeH et al., Understan-
ding and Capturing People's Privacy Policies in People Finder Application,
undatiertes wiss. Papier, Carnegie Mellon University, S. 2, www.normsa-
deh.com/file_download/64/puc2008-peoplefinder+%281%29.pdf (Stand:
20.07.2010).
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Lokalisationstechnik fir die rechtliche Beurteilung von Be-
deutung ist, werden die verschiedenen technischen Ansétze
nachfolgend kurz dargestellt:"®

Global Positioning System (GPS): Zahlreiche mobile
Endgerate sind heute mit GPS ausgeristet. Die
Ortung mit GPS erfolgt durch den Datenaustausch
des Endgerats mit Satelliten in fixen Umlaufbahnen,
deren Position zu einem bestimmten Zeitpunkt genau
bestimmbar ist (die Bahndaten werden in Almana-
chen verdéffentlicht). In der praktischen Anwendung
erreicht heute ein handelsiibliches GPS-Gerat bei der
Messung mit 4 Satelliten Ortungsgenauigkeiten von
rund 10 bis 20 Metern.?° Die Genauigkeit des GPS
lasst sich durch den Einbezug einer Referenzstation
(GPS-Empféanger auf einem Punkt, dessen Koordi-
naten genau bekannt sind) weiter steigern (Differential
GPS, D-GPS). Dieses differentielle Verfahren lasst
sich auch in Echtzeit durchfuhren. Voraussetzung
dazu ist allerdings eine Funkverbindung (Funk, GSM
etc.) zwischen der Referenzstation und dem mobilen
Endgerat.2" Mit D-GPS werden Ortungsgenauigkeiten
im Dezimeter- bzw. Zentimeterbereich erreicht.

Mobilfunk-Ortung: Grundvoraussetzung fur den
Einsatz einer Mobilfunk-Ortung ist das Bestehen
eines GSM-Netzes.?? Grundséatzlich geniigt schon
ein Antennenstandort, um eine — allerdings ungenaue
— Positionierung des Endgerates vornehmen zu
kénnen.2® Mit der Triangulation ausgehend von
mindestens drei Antennenstandorten® und Zusatz-

9 Vgl. auch die Darstellungen bei Tsai et al. (Fn. 4), S. 2 f.; CARSTEN ScHuL-

Te/CHrisTOFFER RiEmer, Handy-Ortung und GPS-Ortung, Nitzliche Loca-
tion Based Services und einfachste Uberwachung fiir jedermann, Haus-
arbeit an der Universitat Hannover, 10. Marz 2005, Ziff. Il und 1V, www.
iwi.uni-hannover.de/Iv/ucc_ws04_05/riemer/frame_haupt.htm  (Stand:
20.07.2010); Stemger/Neun/Ebwaroes (Fn. 11), S. 2 f.; die letztgenannten
Publikationen unterscheiden im Wesentlichen nur zwischen GPS-Ortung
und Mobilfunkortung, was nicht nur aus technischen, sondern auch aus
rechtlichen Grinden zu kurz greift.

Vgl. Schucte/Riemer (Fn. 19), Ziffer 1I; vgl. auch www.swisstopo.admin.
ch/internet/swisstopo/de/home/topics/survey/procs/gps.html  (Stand:
20.07.2010).

Vgl.  www.swisstopo.admin.ch/internet/swisstopo/de/home/topics/sur-
vey/procs/gps.html (Stand: 20.04.2010).

Die Abkiirzung GSM steht fiir «Global System for Mobile Communica-
tions», entstand urspriinglich aber aus der franzosischen Bezeichnung
«Groupe Spécial Mobile» und bezeichnet einen Mobilfunkstandard der 2.
Generation (Vgl. auch Weser [Fn. 101, S. LXXXVIII); HSCSD, GPRS und
EDGE sind Erweiterungen des GSM-Standards mit hoheren Ubertragungs-
raten, UTMS (Universal Mobile Telecommunications System) ist demge-
genitber ein eigener Mobilfunkstandard der 3. Generation; vgl. zum Gan-
zen auch BAKOM www.bakom.admin.ch/themen/technologie/01397/
index.html?lang=de (Stand: 20.07.2010).

So genannte Zellinfo (Cell of Origine-Technologie, CO0), vgl. SchuLte/Rie-
Mer (Fn. 19), Ziffer IV.2.

Vgl. ScHuLte/Riemer (Fn. 19), Ziffer 1V.2; Steivier/Neun/Eowaroes (Fn. 11),
S.18; Tsaretal. (Fn. 4), S. 2.

techniken kénnen Ortungsgenauigkeiten von bis zu
50 Meter erreicht werden.?® Die Ortungsgenauigkeit
héangt allerdings insbesondere auch von der Dichte
des Antennennetzes ab. Wahrend in den USA fir die
Lokalisierung bei Notrufen mit Mobilfunktelefonen
eine Ortungsgenauigkeit von 125 Metern staatlich
vorgeschrieben ist, verzichtet die Schweiz zurzeit
darauf, die Ortungsgenauigkeit fir die Standortiden-
tifikation bei Notrufen festzulegen.

Drahtlose Netzwerke: Wireless Local Area Networks
(WLAN) nehmen in urbanen Gebieten in der Zahl
laufend zu. Sie haben Reichweiten von 10 bis 150
Metern (im Freien bis 300 Meter).2” Endgerate, welche
sich im Netz befinden, kénnen geortet werden. Wenn
die Standorte der WLAN-Stationen bekannt sind,
kénnen auch die Endgeréate mit einer relativ hohen
Genauigkeit geortet werden.?®

IP-Adresse: Gerate, die an ein Internet-Netzwerk
angeschlossen sind, erhalten eine IP-Adresse. Auf
der Grundlage der IP-Adresse kann in zahlreichen
Fallen der Standort eines Endgerates ebenfalls
ermittelt werden.?

2.3 Rechtliche Relevanz der Lokalisations-

technik

[Rz 8] Location Sharing Systeme bewegen sich insbeson-
dere in den Rechtsgebieten des Geoinformationsrechts, des
Fernmelderechts und des Datenschutzrechts.

[Rz 9] Das Geoinformationsrecht des Bundes und die ent-
sprechende kantonale Gesetzgebung regeln das Erheben,
Nachfiihren und Verwalten®® von raumbezogenen Daten nur

27

28

29

Vgl. Steivicer/Neun/Eowaroes (Fn. 11), S. 18; ScHuLte/Riemer (Fn. 19), Ziffer
IV.2; bei Feldversuchen in Deutschland wurde diese Ortungsgenauigkeit
aber nicht erreicht (Ziff. 1V.4).

Vgl. Bundesamt fiir Kommunikation (BAKOM), Technische und administ-
rative Vorschriften betreffend die Leitweglenkung und die Standortidenti-
fikation bei Notrufen, Ausgabe 11 vom 6. November 2009, SR 784.101.113
/1.3, Ziffer 4.4.2, S. 19.

Vgl. Steiviger/Neun/Epwaroes (Fn. 11), S. 19.

Vgl. Tsar et al. (Fn. 4), S. 2; ausfiihrlich — bezogen auf die Aktivitaten von
Skyhook Wireless — auch Markus Hormann/Steran BetscHon, NZZ vom 18.
Mar 2010, S. 11.

In diesem Sinne Tsai et al. (Fn. 4), S. 2; zu den technischen Maglichkei-
ten und Grenzen vgl. Marit Koxntopp/KrisTian KownTopp, Datenspuren im
Internet, leicht gekirzte Fassung des in Computer und Recht (CR) 4/200,
S. 248 ff. erschienenen Aufsatzes, www.leetupload.com/database/Misc/
Papers/eBooks/German!/Hacking/datenspuren_im_internet.pdf (Stand:
20.07.2010); RaLF Kornseraer/HeLmuT Reiser, «Die Suche nach der Nadel
im Heuhaufen» — Nyx - Ein System zur Lokalisierung von Rechnern in
grossen Netzwerken anhand IP- oder MAC-Adressen, http://wwwmnm-
team.informatik.uni-muenchen.de/pub/Publikationen/kore07/PDF-Versi-
on/kore07.pdf (Stand: 20.07.2010).

Die Trilogie der Begriffe «Erheben, Nachfuhren und Verwalten» umfasst
auch das Weitergeben, Veroffentlichen, Archivieren und Loschen von
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insoweit, als diese Geodaten sich auf Verwaltungsrechts-
normen stiitzen bzw. durch die 6ffentliche Verwaltung im
Rahmen des Vollzugs von oéffentlichen Aufgaben bearbeitet
werden. Das Geoinformationsgesetz (GeolG?®') des Bundes
und seine Ausflihrungsverordnungen gelten fiir Geobasisda-
ten des Bundesrechts und weitere Geodaten der Bundesver-
waltung (Art. 2 GeolG). Gestutzt auf Artikel 5 GeolG hat der
Bundesrat die Geobasisdaten des Bundesrechts in einem
Katalog, dem so genannten Geobasisdatenkatalog (GBDK,
Anhang 1 zur GeolV??) in generell-konkreter Weise festge-
halten.®® Wenn Location Sharing Systeme Geobasisdaten
dieses Katalogs benutzen, kommt das Geoinformationsrecht
zur Anwendung. Dies ist dann der Fall, wenn zu Navigati-
onszwecken Kartendaten der Landesvermessung (Anhang
1 GeolV, Identifikatoren 33 — 42 und 53), Kartendaten der
amtlichen Vermessung (Anhang 1 GeolV, Identifikatoren
52 — 64) sowie Orthofotos und Luftbilder (Anhang 1GeolV,
Identifikatoren 35 und 36) verwendet werden oder wenn fir
die Lokalisation mit einem D-GPS bzw. mit der Technologie
der Real-time Kinematic (RTK) auf die Permanentnetzdaten
(Anhang 1 GeolV, Identifikator 34) zugegriffen wird. Ebenfalls
unter die Geoinformationsgesetzgebung fallt die Lokalisati-
on, wenn bei einer geratebezogenen Positionierung (termi-
nal-based positioning, device positioning®*), z.B. bei einem
A-GPS (Assisted GPS®®), die Antennenstandorte (Basissta-
tionen) von Mobilfunknetzen mit einbezogen werden, denn
der Antennenkataster der offentlichen Mobilfunknetze und
der Rundfunkstationen gehért zu den Geobasisdaten des
Bundesrechts (Anhang 1 GeolV, Identifikator 111).

[Rz 10] Solange das Endgerat fir die Lokalisierung nur die
Technologie von GPS, D-GPS oder eine rein geratebezogene
Positionierungstechnologie auf der Grundlage der Antennen-
standorte des Mobilfunknetzes verwendet®¢, fallt ein Location
Sharing System nur insoweit unter die Fernmeldegesetzge-
bung, als fur die Datenlbertragung das Fernmeldenetz be-
nutzt wird. Sowohl die Lokalisation als solche wie auch die

Geodaten und ist deshalb identisch mit dem im Datenschutzrecht ge-
brauchlichen Begriff des Bearbeitens von Daten.

8 Bundesgesetz vom 5. Oktober 2007 iiber Geoinformation (Geoinformati-
onsgesetz, GeolG), SR 510.62.

% Verordnung vom 21. Mai 2008 Uiber Geoinformation (Geoinformationsver-
ordnung, GeolV), SR 510.620

% Ausfuhrlich zum Geobasisdatenkatalog Roman Frick/DANiEL  KETTIGER,
Geobasisdaten-Katalog nach Bundesrecht, Dokumentation der Finalisie-
rungsarbeiten, INFRAS, Bern 2006; vgl. auch Bundesamt fir Landestopo-
grafie (Hrsg.), Leitfaden fir die Einfiihrung des neuen Geoinformations-
rechts durch die Kantone, Ausgabe vom 30. April 2010, S. 8 ff. und S. 40,
Anhang A6, www.swisstopo.admin.ch/internet/swisstopo/de/home/swis-
stopo/legal_bases.parsysrelated1.61729.downloadList.3958.Download-
File.tmp/Ieitfadende.pdf (Stand: 20.07.2010).

8 Vgl. Stemnger/Neun/Eowaroes (Fn. 11), S. 20.

% Vgl. http://en.wikipedia.org/wiki/Assisted_GPS (Stand: 20.07.2010).

% Vgl. Jason | Hone/J.D. Tvaar, Privacy and Client-based Discovery of Loca-
tion, University of California, Berkeley, S. 4, www.cs.cmu.edu/~jasonh/
publications/puc2004-placelab.pdf (Stand: 20.07.2010).

Verarbeitung und Verwendung in einem Internet-Service stel-
len keine Fernmeldedienste oder andere in den Geltungsbe-
reich der Fernmeldegesetzgebung fallenden Tatigkeiten dar
(vgl. Art. 2 i.V.m. Art. 3 FMG?®). Sobald fur die Lokalisation
Netzwerke von Fernmeldeanlagen (network-based positio-
ning®) benitzt werden, handelt es sich bei den Auswertun-
gen um Standortdaten, die unter die Fernmeldegesetzge-
bung fallen (Art. 45b FMG). Auch die Lokalisation mittels der
IP-Adresse fallt unter die Fernmeldegesetzgebung. Bei der
IP-Adresse handelt es sich fernmelderechtlich um einen «nu-
merischen Kommunikationsparameter, der die |dentifikation
einer insbesondere aus Netzrechnern oder -servern beste-
henden Internet-Domain sowie der Benutzerrechner, die an
den Verbindungen in diesem Netz beteiligt sind, erméglicht».
(vgl. Anhang zur AEFV®). Kommunikationsparameter (Art. 3
Bst. g FMG) sind Adressierungselemente im Sinne von Atrti-
kel 3 Buchstabe f FMG. Mit Hilfe der IP-Adressen lokalisierte
Standorte von Endgeréaten sind damit ebenfalls Standortda-
ten im Sinne von Artikel 45b FMG.

[Rz 11] Bei Location Sharing Systemen fallen einerseits Da-
ten von (registrierten) Nutzerinnen und Nutzern des Services
und andererseits Standortdaten von Geraten, die allenfalls
(d.h. mit geeigneten Zusatzinformationen) bestimmten Per-
sonen zugeordnet werden kdnnen, an. Mithin stellen sich
zahlreiche Rechtsfragen hinsichtlich des Datenschutzes,
welche teilweise ebenfalls in Abh&ngigkeit von der verwen-
deten Technologie (u.a. der Lokalisierungstechnik) beant-
wortet werden missen. Auf diese Fragen wird nachfolgend
in Ziffer 3 eingegangen.

3. Kernproblem Datenschutz

3.1 Datenschutzbeziige bei Location Sharing
Systemen

[Rz 12] Artikel 17 des UNO-Pakts I1*° statuiert einen umfas-
senden Schutz der Privatheit*' Dieser umfasst auch den
Schutz personenbezogener Daten. Die Vertragsstaaten sind
«verpflichtet, die Ermittlung, Verarbeitung, Verwendung und
Weitergabe automationsgestitzter personenbezogener Da-
ten gesetzlich zu regeln und die Betroffenen gegen Miss-
bréuche durch staatliche Organe wie Private zu schitzen»*2.
Diese Bestimmung des UNO-Pakts Il ist in der Schweiz

% Fernmeldegesetz vom 30. April 1997 (FMG), SR 784.10.

% Vgl. Stemneer/Neun/Epwaroes (Fn. 11), S. 20.

% Verordnung vom 6. Oktober 1997 Uber die Adressierungselemente im
Fernmeldebereich (AEFV), SR 784.104.

4 Internationaler Pakt vom 16. Dezember 1966 Uber bilrgerliche und politi-
sche Rechte (UNO-Pakt II), SR 0.103.2.

4 In diesem Sinne Manrreo Nowak, UNO-Pakt iiber biirgerliche und politische
Rechte. CCPR-Kommentar, Kehr/Strassburg/Arlington 1989, N. 15 f. zu
Artikel 17.

%2 Nowak (Fn. 41), N. 21 zu Artikel 17.
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direkt anwendbar (self-executing).*® Auch Artikel 8 der Eu-
ropdischen Menschenrechtskonvention (EMRK)* enthalt
einen umfassenden Schutz des Privat- und Familienlebens.
Auch die EMRK-Bestimmung stellt direkt anwendbares Recht
dar.*® Das Bundesgericht hat — noch unter der alten Bundes-
verfassung — im Rahmen des Persdnlichkeitsschutzes von
Artikel 8 EMRK einen Anspruch auf informationelle Selbst-
bestimmung entwickelt.*® Artikel 13 Absatz 2 der heutigen
Bundesverfassung* bringt diese Praxis im Verfassungstext
zum Ausdruck.*® Der Datenschutz ist als Grundrecht in der
Bundesverfassung verankert: Artikel 13 Absatz 2 BV gewéhr-
leistet explizit jeder Person den «Schutz vor Missbrauch ihrer
personlichen Daten». Die Formulierung im Verfassungstext
ist allerdings missgltickt, weil missverstandlich.*® Der Daten-
schutz reicht Uber den eigentlichen Bereich der Privatsphére
hinaus, umfasst alle Informationsbeziehungen und schitzt
nicht nur vor «Missbrauch» der Daten, sondern grundsatzlich
vor Benachteiligungen der betroffenen nattrlichen und juris-
tischen Personen durch die Bearbeitung von Personenda-
ten.®® Dieser Schutzanspruch «gewahrleistet dem Einzelnen,
grundsétzlich selber dariber zu bestimmen, wem und wann
er personliche Lebenssachverhalte, Gedanken, Empfindun-
gen oder Emotionen offenbart»5'.

[Rz 13] Artikel 13 Absatz 2 BV gewéhrleistet grundrechtlichen
Datenschutz fur jeden Umgang mit personenbezogenen
Daten von natirlichen und juristischen Personen unabhan-
gig von der Art und vom Verfahren der Datenbearbeitung.®
Die Definition des Begriffs der personenbezogenen Daten
ist somit fir die Abgrenzung des Geltungsbereichs des Da-
tenschutzes von entscheidender Bedeutung.®® Die Bundes-
verfassung Uberldsst es aber Lehre und Rechtsprechung,
den unbestimmten Rechtsbegriff der «persénlichen Daten»
genauer zu bestimmen. Aus Artikel 8 EMRK und Artikel 17
UNO-Pakt Il ergibt sich der grundrechtliche Datenschutz nur
implizit; der Begriff der Personendaten findet sich in diesen in-
ternationalen Ubereinkommen nicht. Demgegeniiber enthalt

4 Vigl. Aiexanoer R. ZiecLer, Einfuhrung in das Volkerrecht, Bern 2006,
Rz. 279.

4 Konvention vom 4. November 1950 zum Schutze der Menschenrechte und
Grundfreiheiten (EMRK), SR 0.101.

% Vgl. ZieaLer (Fn. 43), Rz. 279.

4 Vgl.z.B. BGE 113 la 1 ff.; Jora PauL MuLLer/Markus Scherer, Grundrechte in
der Schweiz; 4. Aufl.; Bern 2008, S. 164, mit Hinweisen.

47 Bundesverfassung vom 18. April 1999 der Schweizerischen Eidgenossen-
schaft (BV), SR 101.

# In diesem Sinne MuLLer/Scherer (Fn. 46), S. 164.

49 Vigl. Rainer J. ScHweizer, St. Galler Kommentar, 2. Aufl., Artikel 13 Absatz 2
BV, Rz. 39.

% In diesem Sinne Raer J. Schweizer, Verfassungsrechtlicher Person-
lichkeitsschutz, in: Thirer, Daniel et al. (Hrsg.), Verfassungsrecht der
Schweiz; Zurich 2001, Rz. 29, S. 704.

1 MutLer/ScHerer (Fn. 46), S. 127, mit Hinweisen.
52 Vgl. auch Schweizer (Fn. 49), Rz. 41.
% In diesem Sinne auch Weser (Fn. 10), S. 436.

Artikel 2 Buchstabe a des Ubereinkommens zum Schutz des
Menschen bei der automatischen Verarbeitung personenbe-
zogener Daten (ER-Konv-108)%* eine Definition des Begriffs
der personenbezogenen Daten. Artikel 3 Buchstabe a des
Datenschutzgesetzes des Bundes (DSG)® Ubernimmt die
Begriffsbestimmung von Artikel 2 Buchstabe a ER-Konv-108
fast wortlich®® und legt fest, Personendaten seien «alle Anga-
ben, die sich auf eine bestimmte oder bestimmbare Person
beziehen».

[Rz 14] Auch mit dem Begriffspaar «bestimmte oder be-
stimmbare Person» wurde ein unbestimmter Rechtsbegriff
geschaffen.’” Dieser wurde in der Schweiz durch die Lehre
und Rechtsprechung primér als Anwendungsfall von Artikel
3 DSG (und gleich lautenden Bestimmungen in kantonalen
Datenschutzgesetzen) ausgefullt. Heute gilt eine Person als
bestimmt, wenn sich aus der Information selbst ergibt, dass
es sich um diese ganz bestimmte Person handelt (Adresse,
Kundenkarteikarte, Personaldossier, Zeitungsartikel mit na-
mentlicher Nennung bestimmter Personen). Wie der Bezug
zur betroffenen Person hergestellt wird, ist ohne Bedeutung.
Die Zuordnung kann auf verschiedene Arten erfolgen, indem
z.B. ein Schliussel (AHV-Nummer, Aktenzeichen, Kunden-
nummer) verwendet wird.%® Bestimmbar ist nach herrschen-
der Lehre und Rechtsprechung eine Person dann, wenn eine
Identifikation durch die Kombination verschiedener Informa-
tionen ohne einen unverhaltnisméssigen Aufwand mdglich
ist.®® Der fir die Bestimmung einer Person zu betreibende
Aufwand ist dann nicht mehr vertretbar, «wenn nach den
allgemeinen Lebenserfahrungen nicht damit gerechnet wer-
den muss, dass ein Interessent diesen auf sich nehmen wird
(etwa durch eine komplizierte Analyse einer Statistik)...».
Ob eine Person bestimmbar ist, muss daher anhand ob-
jektiver Kriterien im konkreten Fall beurteilt werden, wobei
insbesondere auch die Méglichkeiten der Technik mit zu be-
ricksichtigen sind. Entscheidend ist somit nicht, ob jene Per-
son, welche die Daten bearbeitet, den fur eine Identifizierung
erforderlichen Aufwand treiben kann oder will, sondern ob
damit gerechnet werden muss, dass eine Drittperson, die ein

% Ubereinkommen vom 28. Januar 1981 zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten, SR 0.235.1.

5 Bundesgesetz vom 19. Juni 1992 iiber den Datenschutz (DSG), SR 235.1.

% In diesem Sinn auch Urs BeLser, Basler Kommentar zum DSG, Artikel 3,
Rz. 2.

7 Die Lehre geht heute davon aus, dass sich das Kriterium der Bestimmt-
heit bzw. Bestimmbarkeit aus einem absoluten und einem relativen Ele-
ment zusammensetzt: Als absolutes Element wird verlangt, dass sich die
Personendaten auf eine bestimmte natiirliche oder juristische Person be-
ziehen (Individualisierbarkeit), als relatives Element kommt hinzu, dass
diese Person identifiziert werden kann (ldentifizierbarkeit), vgl. Davio Ro-
SENTHAL, in: David Rosenthal/Yvonne Johri, Handkommentar zum Daten-
schutzgesetz, Ziirich 2008, Art. 3 Bst. a, Rz. 18 ff.

58 Vgl. BeLser (Fn. 56), Artikel 3, Rz. 6.
58 Vgl. Beser (Fn. 56), Artikel 3, Rz. 6.
80 Vgl. BeLser (Fn. 56), Artikel 3, Rz. 6, mit Hinweis auf BBI 1988 11 445.
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Interesse an diesen Angaben hat, bereit ist, eine Identifizie-
rung vorzunehmen.®'

[Rz 15] Eine &hnliche, mdglicherweise nicht ganz so enge
Auslegung erféhrt die Frage der Bestimmbarkeit Ubrigens
auch im europaischen Gemeinschaftsrecht: «[A]ls bestimm-
bar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung
zu einer Kennummer oder zu einem oder mehreren spezifi-
schen Elementen, die Ausdruck ihrer physischen, physiolo-
gischen, psychischen, wirtschaftlichen, kulturellen oder sozi-
alen Identitat sind.»%2 Bei der Entscheidung, ob eine Person
bestimmbar ist, sollen «alle Mittel bertcksichtigt werden, die
vernlnftigerweise entweder von dem Verantwortlichen flr
die Verarbeitung oder von einem Dritten eingesetzt werden
kénnten, um die betreffende Person zu bestimmen»®. Da-
mit wird zum Ausdruck gebracht, dass der Massstab nicht
irgendwelche hypothetische Bedrohungen sein kénnen, son-
dern dass von dem ausgegangen werden muss, was Men-
schen verninftigerweise zu tun bereit sind, um zu gewissen
fur sie interessanten Informationen zu gelangen.

[Rz 16] Vom verfassungsrechtlichen Schutz vor dem Miss-
brauch persoénlicher Daten (Art. 13 Abs. 2 BV) klar zu un-
terscheiden ist das ebenfalls als Grundrecht ausgestaltete
Fernmeldegeheimnis (Art. 13 Abs. 1 BV). Das Post- und
Fernmeldegeheimnis hat sich als besonderes Grundrecht
aus der spezifischen Geféhrdungslage der zunehmenden
Organisation und Technologisierung der Kommunikation
einerseits und der Monopolstellung des Staates bei den
Kommunikationstragern andererseits entwickelt.5* Geschiitzt
werden alle Formen der individualisierten Kommunikation®s,
unabhéngig vom verwendeten Ubertragungsmedium.® Der
Grundrechtsschutz umfasst nicht nur den Inhalt der Kommu-
nikation, sondern auch Randdaten, z.B. Adressierungsele-
mente oder Verkehrs- und Rechnungsdaten.®” In der neueren

" In diesem Sinne auch Jean-Priuippe WacTer, Der Datenschutz und die geo-
graphischen Informationssysteme, Newsletter e-geo.ch 5-3/2004, S. 4 1.

82 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr, Artikel 2 Buchstabe
a; zitiert aus BfD-Info 1, S. 112.

8 Richtlinie 95/46/EG, Erwagungsgriinde, Ziffer 26; in diesem Sinne auch
Urs BeLser, Basler Kommentar zum DSG, Artikel 3, Rz. 6.

8 Vgl. MuLLer/Scherer (Fn. 46), S. 201.

8 Der Grundrechtsschutz umfasst nur die Kommunikation zwischen bzw.
gegeniber individualisierbaren Einzelnen, nicht jedoch gegeniiber einer
nicht néher spezifizierten Allgemeinheit, vgl. MuLLer/ScHerer (Fn. 46), S.
205.

86 Vgl. MuLLer/Scherer (Fn. 46), S. 203; Giovanni Biagaini, Bundesverfassung
der Schweizerischen Eidgenossenschaft, Kommentar, Zirich 2007, Artikel
13, Rz. 10, je mit zahlreichen Hinweisen; geschiitzt werden damit gemass
der Lehre und Rechtsprechung etwa der Briefverkehr, Telefongesprache,
Faxiibermittiungen, SMS, MMS, eMails oder Signale des Pagers.

87 Vgl. MucLer/ScHerer (Fn. 46), S. 203; in Deutschland fallen diese Daten
- anders als in der Schweiz — nach Abschluss des Ubertragungsvor-
gangs nicht mehr unter den Schutz des Fernmeldegeheimnisses, sondern

Lehre und Rechtsprechung wird der Grundrechtsschutz von
Artikel 13 Absatz 1 BV zunehmend auch auf elektronische
Systeme zur Datenverarbeitung (bzw. deren Endgerate wie
Mobiltelefone) im globalen Kommunikationsnetz ausgewei-
tet.%® Umstritten ist, ob das Fernmeldegeheimnis als solches
eine Drittwirkung flr Private hat®® oder ob erst Artikel 35 BV
den Gesetzgeber verpflichtet, fir entsprechenden Schutz zu
sorgen’. Das Fernmeldegeheimnis wird im FMG relativ aus-
fahrlich konkretisiert.”

[Rz 17] Eine klare dogmatische Abgrenzung zwischen dem
Datenschutz und dem Fernmeldegeheimnis fehlt bis heute
sowohl hinsichtlich der verfassungsméassigen Rechte wie
auch hinsichtlich des Geltungs- und Anwendungsbereichs
von DSG und FMG.” Der Grundsatz des Vorrangs des spe-
zielleren Gesetzes (lex specialis) vor dem allgemeineren’
sowie Hinweise in den Materialien zum FMG™ fiihren zu ei-
ner Auslegung dahingehend, dass im gesamten Geltungs-
bereich des FMG das Fernmeldegeheimnis das Recht auf
Persénlichkeitsschutz verdrangt und diesem vorgeht. Klar-
heit hat letztlich — fir die Stufe des Verordnungsrechts — erst
der Bundesrat mit der Kollisionsnorm von Artikel 89 FDV7®
geschaffen, welche festhalt, dass das DSG insoweit Anwen-
dung findet, als die FDV keine besonderen Regelungen zum
Datenschutz enthalt. Das Grundrecht auf Schutz vor Miss-
brauch persénlicher Daten und das allgemeine Datenschutz-
recht kommen im Fernmeldebereich somit nur subsidiar zur
Anwendung, insbesondere dann, wenn das Fernmeldege-
heimnis weniger weit geht als der Personendatenschutz.

[Rz 18] Vor diesem Hintergrund werden nachfolgend ver-
schiedene Personenbeziige zu untersuchen sein. Dabei

unter den Schutz der informationellen Selbstbestimmung, vgl. BVerfG, CR
2006, 383 = MR 2006, 217, Rz. 72, zitiert nach VoLker Haug, Internetrecht,
2. Aufl., Stuttgart 2010, Rz. 87.

8 V/gl. MuLLer/ScHerer (Fn. 46), S. 206 f.

8 Dieser Auffassung MuLLer/Screrer (Fn. 46), S. 207 ff.

0 Vgl. Biagaini (Fn. 66), Artikel 13, Rz. 10; in diesem Sinne offenbar auch die
deutsche Lehre, vgl. Haue (Fn. 67), Rz. 85, mit Hinweisen.

In diesem Sinne auch MutLer/Screrer (Fn. 46), S. 202.

2 Keines der Gesetze enthalt im gegenseitigen Verhaltnis ausdriickliche
Kollisionsnormen.

78 Vgl. Utrick HareLin/Geora MutLer/FeLix UnLmann, Allgemeines Verwaltungs-
recht, 5. Aufl., Ziirich 2006, Rz. 220.

™ Vgl. die Botschaft zum revidierten Fernmeldegesetz (FMG) vom 10. Juni
1996, BBI 1996 11 1405, S. 1415: «Erganzend zum DSG regelt der Entwurf
zum neuen Fernmeldegesetz Probleme des Datenschutzes, die spezifisch
mit dem Erbringen von Telekommunikationsdienstleistungen im Zusam-
menhang stehen»; vgl. auch Botschaft zur Anderung des Fernmeldege-
setzes (FMG) vom 12. November 2003, BBI 2003 7951, S. 7966, wo die
erganzten Regelungen im FMG als Verbesserung des Datenschutzes (und
somit als spezialgesetzliche Datenschutzbestimmungen) bezeichnet wer-
den; vgl. auch S. 7975, wo von Ubereinstimmung mit dem DSG gespro-
chen wird (was nur dann Sinn macht, wenn man vom Vorrang der Rege-
lung des FMG ausgeht).

s Verordnung vom 9. Marz 2007 iber Fernmeldedienste (FDV), SR
784.101.1.

7
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kénnen die Personenbeziige (und damit die allenfalls unter
den Datenschutz und das Fernmeldegeheimnis fallenden
Daten und Informationen) wie folgt unterschieden werden:

e Personenbezug zu Dienstleistungen: Personen-
bezlige zu Dienstleistungen (Services) entstehen
dadurch, dass eine bestimmte Person diese Dienst-
leistung entgeltlich oder unentgeltlich nutzt. Durch die
Registrierung als Nutzerin oder Nutzer bzw. durch eine
vertragliche Abmachung™ hinsichtlich der Nutzung
entsteht eine Konsumentenstellung, die in der Regel
individualisierbar ist und mit dem Austausch weiterer
personenbezogener Daten verbunden ist (erweiterte
Personalien, Rechnungsdaten etc.).””

* Personenbezug zu Gerdten und Anlagen: Der Perso-
nenbezug zu Geraten und Anlagen in Kommunikati-
onsnetzwerken besteht entweder (sachenrechtlich) im
Eigentum oder (faktisch) in der Nutzung™. Uber diese
Bezlige ist es unter bestimmten Voraussetzungen
ebenfalls mdglich, eine Zuordnung von weiteren
Daten und Informationen zu einer bestimmten Person
zu machen.

» Personenbezug zu Ortlichkeiten: Im vorliegenden
Kontext massgebliche Personenbeziige zu Ortlich-
keiten entstehen durch einen raumlichen und zeitli-
chen Bezug zu einem bestimmten Ort, an dem sich
eine bestimmte Person aufhélt. Der Informationsge-
halt der Daten besteht im Standort der bestimmten
Person zu einem bestimmten Zeitpunkt. Zeitreihen
von Daten Uber den Standort™ einer bestimmten
Person kdnnen zu Bewegungsbildern fiihren, welche
unter bestimmten Umstanden fir sich alleine oder in
Verbindung mit weiteren personenbezogenen Daten
nicht mehr gewodhnliche Personendaten, sondern
Persénlichkeitsprofile (Art. 3 Bst. d DSG) darstellen.8®

8 Im Bereich der Fernmeldegesetzgebung sind dies Abonnentinnen und
Abonnenten im Sinne von Artikel 1 Buchstabe b FDV.

T Weser (Fn. 10), S. 434, verwendet den Begriff der Stammdaten; abwei-
chend von Weser (Fn. 10), S. 435, werden die Abrechnungsdaten (Entgelt-
daten) nicht als eigenstandiger Personenbezug betrachtet sondern dem
Bezug durch Dienstleistung zugerechnet.

" Im Bereich der Fernmeldegesetzgebung sind dies Benutzerinnen und
Benutzer im Sinne von Artikel 1 Buchstabe a FDV; Weser (Fn. 10), S.
435, verwendet fir den Begriff der Nutzungsdaten auch den Begriff
«\lerbindungsdaten».

" Der Begriff der «Standortdaten» ist bundesrechtlich anderweitig besetzt
und meint - fernmeldetechnisch — den Standort des Endgerétes einer Kun-
din bzw. eines Kunden (Art. 45b FMG); die gleiche rechtstechnische Be-
deutung hat der Begriff «Standortdaten» auch in Deutschland, vgl. Haue
(Fn. 67), Anhang 2, S. 425.

8 Das Vorliegen eines Personlichkeitsprofils ist allerdings nicht leichthin
anzunehmen, da die Gesamtheit der Daten eine Beurteilung wesentlicher
Aspekte der Personlichkeit ermoglichen muss, vgl. Betser (Fn. 56), Arti-
kel 3, Rz. 21 f., sowie die Beispiele bei Yvonne JoHni, in: David Rosenthal/
Yvonne Johri, Handkommentar zum Datenschutzgesetz, Zurich 2008,
Art. 3 Bst. d, Rz. 59.

3.2 Exkurs: Sind IP-Adressen Personen-
daten?

[Rz 19] Gemaéss der neueren Rechtsprechung des in Da-
tenschutzbelangen auf Bundesebene zusténdigen Bun-
desverwaltungsgerichts (BVGer) handelt es sich bei den
IP-Adressen um Personendaten.®' Diese Auffassung findet
sich teilweise auch in der Rechtslehre.® Sie soll nachfolgend
untersucht werden.

[Rz 20] Vorab muss festgehalten werden, dass das Urteil des
BVGer an einem grundlegenden Mangel leidet. Bei den IP-
Adressen handelt es sich — wie bereits erwéhnt®® und wie
auch vom BVGer richtig zitiert® — um numerische Kommuni-
kationsparameter und damit um Adressierungselemente im
Sinne der Fernmeldegesetzgebung. Mithin fallen die IP-Ad-
ressen primar unter das Fernmeldegeheimnis (Art. 13 Abs. 1
BV; Art. 43 FMG).% Als solche sind sie — solange sie Gegen-
stand individualisierbaren Fernmeldeverkehrs sind, wovon
grundsatzlich auszugehen ist — geheim zu halten, unabhan-
gig davon, ob sie Personendaten im Sinne der Datenschutz-
gesetzgebung darstellen. Die IP-Adressen gehdren nicht zu
jenen Adressierungselementen und damit verbundenen Da-
ten im Bereich der Internet-Adressierung, die 6ffentlich be-
kannt gegeben werden mussen (e contrario Art. 14h ARFV).
Somit dirrfen IP-Adressen nur unter den besonderen in der
Fernmeldegesetzgebung festgehaltenen Voraussetzungen
bearbeitet und bekannt gegeben werden. Nach der hier ver-
tretenen Auffassung liegt eine abschliessende Regelung
durch die Fernmeldegesetzgebung vor, so dass das allge-
meine Datenschutzrecht gar nicht zur Anwendung gelangen
kann. Mithin ist die Frage, ob es sich bei IP-Adressen um
Personendaten handelt, eigentlich entbehrlich.

[Rz 21] Will man der Frage trotzdem nachgehen, muss man
sich zuerst der Funktion der IP-Adresse bewusst werden:#
Um eine Kommunikation zwischen zwei technischen Gera-
ten aufzubauen, muss jedes der Geréate in der Lage sein,
dem anderen Gerat Daten zu senden. Damit diese Daten bei
der richtigen Gegenstelle ankommen, muss diese eindeutig
benannt (adressiert) werden. Dies geschieht in IP-Netzen

)

Urteil A-3144/2008 vom 27. Mai 2009, insbesondere E. 2.2.2 - 2.2.4.

8 Vgl. RosenthaL (Fn. 57), Art. 3 Bst. a, Rz. 27; differenzierter Weser (Fn. 10),
S. 470 1., der von keinen Personendaten ausgeht, wenn die Identifikation
nur vom Access-Provider vorgenommen werden kann (S. 471), aber klar
von Personendaten ausgeht, wenn Nutzerprofile unter Einbezug von IP-
Adressen erstellt werden (S. 473).

8 \gl. vorstehend Ziffer 2.3.

8 Vgl. Urteil A-3144/2008 vom 27. Mai 2009, E. 2.2.2.

8 Damit ist auch fraglich, ob der Eidgendssische Datenschutz- und Dffent-

lichkeitsheauftragte (EDOB) als Vorinstanz iiberhaupt zustandig zur Abga-

be einer Empfehlung gewesen ist und ob das BVGer die Beschwerde nicht
schon wegen Unzustandigkeit der Vorinstanz (von Amtes wegen) hatte
aufheben sollen.

8 \gl. http://de.wikipedia.org/wiki/IP-Adresse (Stand: 20.07.2010).
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(insbesondere im Internet®”) mit einer IP-Adresse. Die IP-
Adresse gilt grundséatzlich als Adressierung eines Geréts in
einem bestimmten Netzwerk; gehért das Geréat auch zu ei-
nem anderen Netzwerk, hat es dort allenfalls eine andere IP-
Adresse.®8 Man muss zwischen statischen und dynamischen
IP-Adressen unterscheiden. Eine statische IP-Adresse wird
permanent oder flr eine langere Dauer an ein bestimmtes
Gerat (in der Regel ein Rechner) gebunden.® Bei statischen
IP-Adressen ist mithin in aller Regel ein direkter und eindeu-
tiger Bezug von der IP-Adresse auf das Gerat méglich. Dy-
namische IP-Adressen werden den Teilnehmern — genauer
den an einer Punkt-Punkt-Verbindung eines Netzwerks teil-
nehmenden Geraten — erst bei der Nutzung zugewiesen und
kénnen pro Sitzung oder sogar wahrend der laufenden Sit-
zung &ndern.? Oft kennzeichnet eine IP-Adresse nicht unmit-
telbar den abrufenden Rechner, sondern einen vorgesetzten
Proxy-Rechner, der stellvertretend fiir andere Gerate auftritt
und die Abrufe vornimmt.®' Bereits in grossen dynamischen
lokalen Netzwerken ist es nach Auffassung von Fachperso-
nen keine triviale Aufgabe, den Standort eines bestimmten
Endgerats auf der Grundlage der IP-Adresse (allenfalls in
Verbindung mit der fest einem Gerat zugeordneten MAC-
Adresse) zu ermitteln.® Zudem gibt es heute zahlreiche neue
Anonymitatstechniken, welche die Ermittlung des Endgeréates
mittels der IP-Adresse weitgehend verhindern.®® Bestimmte
Anonymizer®* und Remailer sind so wirksam, dass die Daten-
spur selbst fir den Betreiber des betreffenden Dienstes nicht
mehr nachvollziehbar ist.% Bereits aus technischen Griinden
ist somit die Bestimmbarkeit eines Gerats im Internet auf der
Grundlage der IP-Adresse oft nicht oder nur mit erheblichem
Aufwand méglich.

[Rz22]IP-Adressen—insbesondere dynamische IP-Adressen
— kdnnen in der Regel nur Uber eine Auskunft des Access-
Providers und ggf. weiterer Inhaber von an der Kommunika-
tion beteiligten Webservern in Erfahrung gebracht werden.%
Bezlglich der Anbieter in der Schweiz geschieht dies nach
den Vorschriften betreffend die Uberwachung des Post- und

8 Das Kiirzel IP steht fir Internet-Protokoll.

8 Vgl. zum Datenfluss im Internet Kountopp/Konntope (Fn. 29), S. 5 ff.
8 Vgl. Konntopp/KownTorp (Fn. 29), S. 1.

% Vgl. Konntopp/KonTorp (Fn. 29), S. 1.

" Vgl. Kountopp/KownTopp (Fn. 29), S. 2.

% Vgl. Kornseraer/REISEr (Fn. 29), Ziffer 1.2.

9 Vgl. Hannes FeperraTH/ANDREAS PriTzmann, «Neue» Anonymitatstechniken,
Datenschutz und Datensicherheit (DuD) 22 (1998), V2.6; Weser (Fn. 10),
S. 489 f.; Craic CHaTFiELD/RENE HexeL, Privacy and Security within Intelli-
gent Environments, Griffith University, Brishane, http://citeseerx.ist.psu.
edu/viewdoc/download?doi=10.1.1.94.4348&rep=rep1&type=pdf (Stand:
20.07.2010).

% Beschreibung vgl. FeoerraTH/PriTzmanN (Fn. 93), S. 3.

% Vigl. BurkHARD ScHroDer, Rechtsextremismus im Internet, Aus Politik und
Zeitgeschichte B 39/2000, S. 54.

% In diesem Sinne auch Weser (Fn. 10), S. 471.

Fernmeldeverkehrs (BUFP%, VUPF®). Jede Internet-Anbiete-
rin muss gemass Artikel 26 Absatz 1 VUPF in der Lage sein,
die Uberwachungstypen nach Artikel 24 VUPF auszufiihren,
die durch sie angebotene Dienste betreffen, und den zustan-
digen Behorden die vorgeschriebenen Auskdinfte (Art. 27) zu
erteilen (dazu gehoéren insbesondere IP-Adresse und E-Mail-
Adresse). Die entsprechenden Auskunfte sind grundséatzlich
nur im Rahmen der Strafverfolgung und nur unter den im
BUFP beschriebenen Voraussetzungen erhaltlich.®® Sobald
sich ein Webserver im Ausland befindet, kénnen die Infor-
mationen zur IP-Adresse nur noch auf dem Rechtshilfeweg
in Erfahrung gebracht werden. Die Strafverfolgungsbehor-
den verschiedener auslandischer Staaten verweigern aber
oft die entsprechenden Ermittlungen bei Delikten, welche
nach ihrem Landesrecht als wenig schwer gewichtet werden
(z.B. Ehrverletzungsdelikte, unlauterer Wettbewerb etc.). Zu
diesen Staaten gehéren insbesondere auch die Vereinigten
Staaten von Amerika (USA)'®, wo eine Vielzahl von vielfre-
quentierten Internetanwendungen gehostet werden, insbe-
sondere auch grosse Anbieter von E-Mail-Diensten.

[Rz 23] Soweit die oft aufwéndigen Nachforschungen ge-
lingen, lasst sich mit der IP-Adresse primér ein bestimmter
Rechner identifizieren.'" Auf der Grundlage dieser Informati-
on lasst sich — allenfalls ebenfalls mit erheblichem Aufwand —
die Eigentumerin oder der Eigentimer des Gerats ermitteln.
Auf diese Weise kann somit einer IP-Adresse in zahlreichen
Fallen, aber immer nur nachtraglich, die nattrliche oder juris-
tische Person zugeordnet werden, der das Gerat zum Zeit-
punkt der Ermittlung (nicht zwangslaufig auch zu einem fri-
heren Zeitpunkt) gehoért.'®? Insoweit dieser Personenbezug
herstellbar ist, ist die Person im Sinne von Artikel 3 Buchsta-
be a DSG grundsétzlich bestimmbar'®®, und es misste da-
von ausgegangen werden, dass es sich bei der IP-Adresse
um Personendaten im Sinne der Datenschutzgesetzgebung

% Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF), SR 780.1.

% Verordnung vom 31. Oktober 2001 iiber die Uberwachung des Post- und
Fernmeldeverkehrs (VUPF), SR 780.11.

9 Im Zivilprozess ist die Durchsetzung des Informationsanspruchs nicht
moglich, vgl. Christian Schwarzenegger, Urheberstrafrecht und Filesha-
ring in P2P-Netzwerken, in: CHrisTIAN ScHwARzENEGGER €t al. (Hrsg.), Inter-
net-Recht und Strafrecht, 4. Tagungsband, Bern 2005, S. 249.

100 Dem Verfasser liegen aus seiner Anwaltstatigkeit mehrere solche Falle
vor, so auch das folgende Beispiel: Bei einem ehrverletzenden Beitrag auf
einer Webseite mit einer Schweizer Domain (.ch) stellte sich heraus, dass
diese auf dem in der Schweiz liegenden Server nur als Domain-Pointing
gehostet wurde, wahrend das eigentliche Hosting auf einem in den USA
gelegenen Webserver vorgenommen wird. Die schweizerischen Strafver-
folgungsbehorden stellten daraufhin die Ermittlungen ein wegen der man-
gelnden Erfolgsaussichten, die IP-Adresse des Gerats, von welchem aus
der Inhalt aufgeschaltet wurde (content-management), von den US-Be-
horden rechtshilfeweise in Erfahrung zu bringen.

10" In diesem Sinne auch Urteil A-3144/2008 vom 27. Mai 2009, E. 2.2.4.

192 |n diesem Sinne auch RosentHAL (Fn. 57), Art. 3 Bst. a, Rz. 27.

103 Vgl. vorstehend Ziffer 3.1.
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handelt. Entgegen der Auffassung des BVGer wird hier die
Auffassung vertreten, dass die Identifikation der Person nur
mit einem unverhéltnisméassigen Aufwand mdglich ist und
dass deshalb keine Bestimmbarkeit im Sinne von Artikel 3
Buchstabe a DSG vorliegt.

[Rz 24] Die IP-Adresse kann — wie erwahnt — einem Gerat
und damit allenfalls der am Gerét berechtigten Person zuge-
ordnet werden. Entgegen der weit verbreiteten Auffassung'®*
ist damit aber noch keine direkte Zuordnung zur Person
mdoglich, welche das Gerat zu einem gegebenen Zeitpunkt
wirklich nutzte (und sich — was vorliegend von Interesse ist —
zu diesem Zeitpunkt am Geratestandort befand).'® Die Iden-
tifikation der Nutzerin bzw. des Nutzers muss Uber weitere
prozessrechtliche Beweis- bzw. Zwangsmassnahmen (z.B.
Zeugenbefragungen) oder an Hand von Indizienbeweisen
(wenn sich die Rechner-Konsole in einem Raum befindet, zu
dem nur eine bestimmte Person Zugang hat) vorgenommen
werden.

[Rz 25] Die Frage, ob IP-Adressen tatsachlich Personen-
daten im Sinne der Datenschutzgesetzgebung sind, ist mit
dem erwahnten Urteil des Bundesverwaltungsgerichts wohl
kaum abschliessend geklart und wird wohl noch langere Zeit
kontrovers diskutiert werden. Offenbar ist auch in der Recht-
spraxis anderer européischer Staaten diese Frage noch nicht
geklart, so insbesondere in Deutschland'®®. Nach der hier
vertretenen Auffassung stellen IP-Adressen nicht generell
Personendaten dar; es ist vielmehr im Einzelfall zu prtifen,
ob einer IP-Adresse im Bezug auf eine bestimmte Person die
Qualitat von Personendaten zukommt.

3.3 SIM-Karte

[Rz 26] Die SIM-Karte (Subscriber Identity Module) ist
eine Chipkarte, die in ein Mobiltelefon bzw. ein anderes
Endgerat der Mobilfunktechnologie eingesteckt wird und
zur ldentifikation der Nutzerin bzw. des Nutzers im Netz

104 \/gl. RosenTHAL (Fn. 57), Art. 3 Bst. a, Rz. 27; Urteil A-3144/2008 vom 27.
Mai 2009, E. 2.2.4.

195 \igl. Hone/TveAr (Fn. 36), S. 5: «It should also be noted that even if a web
service can correlate IP addresses to physical locations, it may not be a
significant threat to individual privacy if no personally identifiable infor-
mation is transmitted. The web service might be able to infer that someo-
ne is there, but not necessarily who.»

Das Amtsgericht Berlin hat mit Urteil vom 27. Marz 2007 (Az. 5 C 314/06)
befunden, bei der IP-Adresse handle es sich um Personendaten im Sinne
der Datenschutzgesetzgebung, das Amtsgericht Miinchen kam mit Urteil
vom 30. September 2008 (Az. 133 C 5677/08) zum gegenteiligen Schluss;
mit Urteil vom 2. Marz 2010 (1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08)
geht das BverfG implizit davon aus, dass es sich bei der IP-Adresse um
Personendaten handelt, stuft aber deren Schutzwirdigkeit erheblich her-
ab, vgl. Haue (Fn. 67), Rz. 405; CHrisTopH OHrmANN, Der Schutz der Person-
lichkeit in Online-Medien, Frankfurt a.M. 2009, S. 89, vertritt die Auffas-
sung, dynamische IP-Adressen seien im Zweifelsfall als Personendaten zu
betrachten.

10

>

dient.'’” Mit ihr stellen Mobilfunkanbieter Teilnehmern mobile
Telefonanschlisse und Datenanschliisse (z.B. Internetzu-
gang) zur Verfigung. Uber die SIM-Nummer I&sst sich jede
SIM-Karte identifizieren (Art. 2 Bst. m VUPF). Zumindest be-
zliglich der Abonnentinnen und Abonnenten von Fernmelde-
unternehmungen, die dem schweizerischen Fernmelderecht
unterstehen, sowie bezlglich der Kauferinnen bzw. Kéufer
der in der Schweiz verkauften Prepaid-SIM-Karten'® |asst
sich die Identitat jederzeit feststellen. Diese Person muss
jedoch nicht identisch mit der Person sein, die ein mobiles
Endgeréat zu einem bestimmten Zeitpunkt auch wirklich nutzt,
denn die SIM-Karte bzw. das entsprechende Endgeréat kann
sich — rechtméassig oder unrechtméssig — im Besitz einer an-
deren Person befinden.

[Rz 27] Die SIM-Karte lasst zudem auch keinen Bezug zu
einem bestimmten Geréat zu, da sie in jedes beliebige Mobil-
telefongerat eingesetzt und aus diesem auch wieder entfernt
werden kann.

3.4 Anonymes Location Sharing System: die
Ausnahme

[Rz 28] Nach der hier vertretenen Auffassung ist es grund-
satzlich moglich, ein Location Sharing System (allerdings mit
teilweise eingeschrankten Funktionen und kostenlos) zu be-
treiben, bei welchem die Nutzerin bzw. der Nutzer vollstandig
anonym bleiben kdnnte, dies solange zur Lokalisation aus-
schliesslich die reine GPS-Technologie eingesetzt wird und
die Informationsuibertragung ausschliesslich mittels der Te-
lefonie erfolgt: Die Nutzerin oder der Nutzer kann sich von
irgendeinem beliebigen Rechner aus beim entsprechenden
Internetservice anonym mit einem Pseudonym (nick-name)
registrieren und erhalt eine numerische Benutzeridentifika-
tion (Benutzer-ID). Die notwendige Software fur das mobile
Endgerat kann die Person ohne Registrierung direkt vom
Internet auf das Endgeréat herunterladen. Das mobile End-
geréat sendet dann die mittels GPS ermittelten Vektordaten
des Standorts zusammen mit der kryptografisch verschlls-
selten Benutzer-ID periodisch Uber eine Telefonverbindung
an den Service. Der Service nimmt die Anrufe entgegen,
ohne die Teilnehmernummern aufzuzeichnen, entschliisselt
die Benutzer-ID und rechnet den Standort aus. In einem Dar-
stellungsdienst (Geodaten-Viewer) kann dann durch Eingabe
des Pseudonyms der Standort raumbezogen (d.h. auf einem
Kartenhintergrund) dargestellt werden. Zugriff im Internet
zu den Informationen Uber den Standort der betreffenden

107 Vgl. http://de.wikipedia.org/wiki/SIM-Karte (Stand: 20.07.2010).

1% Die Anbieterinnen und Anbieter von Fernmeldediensten miissen sicher-
stellen, dass beim Verkauf von Prepaid-SIM-Karten die Personalien der
Kundinnen und Kunden (Name, Vorname, Adresse, Geburtsdatum) anhand
eines glltigen Reisepasses, einer Identitatskarte oder eines anderen fur
den Grenzibertritt in die Schweiz zulassigen Reisedokumentes erfasst
werden; ausserdem sind die Art des Ausweises und die Ausweisnummer
zu erfassen (Art. 19a VUPF).
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Nutzerinnen und Nutzer hatten dann nur diese Person selbst
sowie Personen, denen das Pseudonym mitgeteilt wird. Ein
solches System lasst weder einen Personenbezug zum Ser-
vice noch einen Personenbezug zum Geréat und damit auch
keinen Personenbezug zum Standort zu.

3.5 Einwilligung (informed consent)

[Rz 29] Gemass Artikel 45b FMG ist die Bearbeitung von
Standortdaten auch tber Abrechnungszwecke hinaus — d.h.
auch fur Mehrwertdienste und Services — zuldssig, wenn
eine entsprechende Einwilligung der Kundin bzw. des Kun-
den vorliegt. Auch das Datenschutzgesetz lasst eine Bear-
beitung von Personendaten in jedem Fall zu, wenn die be-
troffene Person in die Bearbeitung ausdriicklich eingewilligt
hat (vgl. Art. 6 Abs. 2 Bst. ¢, Art. 13 Abs. 1, Art. 17 Abs. 2
Bst. c, Art. 19 Abs. 1 Bst. b DSG). In zahlreichen Fallen ist
allerdings keine Einwilligung notwendig, der betroffenen
Person steht aber die Moglichkeit zum Widerspruch offen
(Art. 12 Abs. 2 und Art. 20 DSG)'®°; in diesen Fallen wird mit
der ausdrucklichen Einwilligung aber ein Widerspruch zum
Vornherein ausgeschlossen. In der Praxis kdnnen bei kom-
plexen Datenfllissen, wie sie bei Location Sharing Systemen
bestehen, Abgrenzungsprobleme entstehen, ob eine Einwil-
ligung notwendig ist''%; diese Abgrenzungsprobleme und die
damit allenfalls verbundenen Beweisschwierigkeiten kénnen
vermieden werden, wenn eine Einwilligung (freiwillig) einge-
holt wird. Der Schllssel zu einem Location Sharing Service,
der in jedem Fall zweifelsfrei den Erfordernissen der Daten-
schutzgesetzgebung entspricht, heisst somit Einwilligung
durch die Abonnentin bzw. den Abonnenten des Services.

[Rz 30] Der Gesetzgeber hat sich hinsichtlich der Einwilli-
gung beim Datenschutz (Art. 4 Abs. 5 DSG) an den Anfor-
derungen der Einwilligung des aufgeklarten Patienten bei
medizinischen Eingriffen orientiert."" Die betroffene Person
muss somit Uber alle Informationen verfiigen, die erforderlich
sind, damit sie eine freie Entscheidung treffen kann (informed
consent)."2 Dies entspricht im Ubrigen auch den Empfehlun-
gen von Branchenverbanden.'®

[Rz 31] Eine Einwilligung in die Bearbeitung von eigenen Per-
sonendaten kann erteilen, wer in dieser Sache urteilsfahig
ist, d.h. wer fahig ist, die Folgen der Datenbearbeitung in ei-

109 Vgl. Davip RosenTHAL, in: David Rosenthal/Yvonne Johri, Handkommentar
zum Datenschutzgesetz, Ziirich 2008, Art. 4 Abs. 5, Rz. 66.

10 In diesem Sinne auch RosentHAL (Fn. 109), Art. 4 Abs. 5, Rz. 99.

" In diesem Sinne auch RosentHaL (Fn. 109), Art. 4 Abs. 5, Rz. 67.

12 \/gl. RosenTHAL (Fn. 109), Art. 4 Abs. 5, Rz. 67 ff.; zum Informed Consentim
Datenschutz auch Marc LangHeiNRICH/GUNTER KARJOTH, Einwilligung und ihre
technische Umsetzung, digma 2009.4, S. 139 f.; grundsatzlich zur Aufkla-
rungspflicht CLauoia Fink, Aufklarungspflicht von Medizinalpersonen, Bern
2008.

15 \gl. z.B. Best Practices and Guidelines for Location-Based Services (Ver-
sion 3.18.08), The Wireless Association (CTIA), S. 5, www.ctia.org/busi-
ness_resources/wic/index.cfm/AID/11300 (Stand: 20.07.2010).

1

nem Location Sharing System abzuschétzen; eine Zustim-
mung der gesetzlichen Vertretung ist bei urteilsfahigen, aber
unmiindigen (z.B. Kinder unter 18 Jahre) oder entmundigten
Personen nicht notwendig."* Die Frage, ob umgekehrt Eltern
furihre unmiindigen Kinder eine Einwilligung erteilen kénnen,
wird nachfolgend noch zu diskutieren sein."®

[Rz 32] Die Einwilligung muss immer im Voraus, d.h. vor In-
betriebnahme des Services fir die betreffende Person und
vor dem Beginn der Bearbeitung von Daten, erteilt werden
(Art. 4 Abs. 5 DSG); eine nachtragliche Einwilligung ist als
solche unwirksam."® Die Einwilligung ist jederzeit und frei
widerrufbar Dies ergibt sich insbesondere auch aus dem
Verbot der Uberméssigen Selbstbindung (Art. 27 Abs. 2
ZGB"8)." Der Widerruf gilt allerdings nur fur die Zukunft, d.h.
hinsichtlich der kinftigen Bearbeitung von Daten; auf die seit
dem Zeitpunkt der Erteilung der Einwilligung bearbeiteten
Daten hat er keinen Einfluss mehr (diese Bearbeitung bleibt
rechtmassig).'?° Das Recht zum Widerruf besteht auch dann,
wenn dieser im Widerspruch zu vertraglichen Vereinbarun-
gen steht, er kann aber allenfalls einen Vertragsbruch dar-
stellen, der zu Schadenersatz fiihren kann.'?'

[Rz 33] Die Einwilligung in die Bearbeitung von Personen-
daten ist nicht an eine bestimmte Form gebunden und kann
grundsétzlich stillschweigend bzw. durch konkludentes Han-
deln erfolgen.'?2 Untatigkeit (Nichthandeln) oder Schweigen
gilt Ublicherweise aber nicht als Willenserklarung und kann
deshalb grundsatzlich nicht als Einwilligung im Sinne von
Artikel 4 Absatz 5 DSG verstanden werden.'”® Der Gesetz-
geber geht davon aus, dass — als Ausfluss des Verhaltnis-
massigkeitsgrundsatzes und des Grundsatzes von Treu und
Glauben — die Zustimmung umso klarer zu erfolgen hat, je
sensibler die fraglichen Personendaten sind.'** Hinsichtlich

14 Vgl. RosenthaL (Fn. 109), Art. 4 Abs. 5, Rz. 70.

5 Vgl. nachfolgend Ziffer 3.7.2.

6 In diesem Sinne auch RosentHAL (Fn. 109), Art. 4 Abs. 5, Rz. 113.

"7-Vgl. RosenthaL (Fn. 109), Art. 4 Abs. 5, Rz. 104.

8 Schweizerisches Zivilgesetzbuch vom 10. Dezember 1907, SR 210.

119 Vgl. RosenthaL (Fn. 109), Art. 4 Abs. 5, Rz. 93.

120 |n diesem Sinne auch RosentHaL (Fn. 109), Art. 4 Abs. 5, Rz. 104.

121 \/gl. RosenThaL (Fn. 109), Art. 4 Abs. 5, Rz. 105 f.

122 \/g|. Botschaft zur Anderung des Bundesgesetzes iiber den Datenschutz
(DSG) und zum Bundesbeschluss betreffend den Beitritt der Schweiz zum
Zusatzprotokoll vom 8. November 2001 zum Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener
Daten beziiglich Aufsichtsbehbrden und grenziiberschreitende Daten-
Ubermittlung vom 19. Februar 2003 (Botschaft Anderung DSG), BBI 2003
2101, S. 2127; vgl. auch RosentHaL (Fn. 109), Art. 4 Abs. 5, Rz. 79.

123 Auch RosenthaL (Fn. 109), Art. 4 Abs. 5, Rz. 80, ist grundsatzlich dieser
Auffassung; die von ihm angefiihrten Beispiele, in welchen auch Schwei-
gen einer Einwilligung gleichkommt (Rz. 81), sind nach der hier vertre-
tenen Auffassung nicht zutreffend; vgl. zur elektronischen Einwilligung
LangHEINRICH/KARJOTH (Fn. 112), S. 138 f.

124 \/gl. Botschaft Anderung DSG, BBI 2003 2101, S. 2128, mit Hinweisen; vgl.
auch RosentHAL (Fn. 109), Art. 4 Abs. 5, Rz. 89.
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der Bearbeitung von besonders schiitzenswerten Personen-
daten und Persdnlichkeitsprofilen muss deshalb die Einwil-
ligung ausdriicklich erfolgen (Art. 4 Abs. 5, 2. Satz DSG).'?
Ausdricklich muss der Inhalt der Willenserklarung (d.h. der
erkennbare Willen, dass und in welcher Weise bestimmte
Personendaten, die besonders schiitzenswert sind oder die
zusammen ein Persoénlichkeitsprofil ergeben, bearbeitet wer-
den durfen), nicht aber die Form der Willenserklarung sein.'?®
Die sich bereits liber eine kurze Zeitdauer in einem Location
Sharing System ansammelnden Daten Uber den Standort
eines bestimmten mobilen Gerats, das grundséatzlich einer
Abonnentin bzw. einem Abonnenten des Services zugeord-
net werden kann, und die damit verbundene Méglichkeit der
Erstellung von Bewegungsbildern fihren zusammen mit wei-
teren Zugangs- und Verbindungsdaten, den Daten Uber den
Personenkreis, der berechtigt ist, die Standorte abzufragen,
und den fiir die Abonnementsverwaltung erhobenen Stamm-
daten dazu, dass eine Zusammenstellung von Daten vorliegt,
die eine Beurteilung wesentlicher Aspekte der Personlichkeit
einer natirlichen Person erlaubt. Mithin ist wohl davon aus-
zugehen, dass es sich bei der Gesamtheit der in einem Lo-
cation Sharing System bezliglich einer bestimmten Person
verarbeiteten Daten um ein Persdnlichkeitsprofil (Art. 3 Bst.
d DSG) handelt, dies auch deshalb, weil dadurch ein L&ngs-
profil (biografisches Bild) entstehen kann und solche Langs-
profile aus datenschutzrechtlicher Sicht als besonders heikel
beurteilt werden.'?” Mithin sollte von den Nutzerinnen und
Nutzern eines Location Sharing Systems immer eine aus-
drtickliche Einwilligung zur Datenbearbeitung eingeholt wer-
den. Grundsatzlich kdnnte eine solche Einwilligung auch in
Allgemeinen Geschéftsbedingungen (AGB) oder einer allge-
meinen Datenschutzerklarung vorgesehen sein, die mit der
Abonnierung eines Location Sharing Services angenommen
wird."”® Aus Beweisgriinden wird den Anbietern von Location
Sharing Services allerdings empfohlen, eine ausdrickliche
Einwilligungserklarung auf der Registrierungsseite aufzu-
schalten (am besten als PDF-File, das man auch ausdrucken
kann), der die Nutzerinnen und Nutzer dann durch aktives
Setzen eines Hakchens ins entsprechende Feld und durch
Anklicken eines Buttons mit der Beschriftung «Ich habe die
Einwilligungserklarung gelesen und stimme der Datenbear-
beitung gemaéss der Erklarung ausdriicklich zu» zustimmen

125 \/gl. Botschaft Anderung DSG, BBI 2003 2101, S. 2127; vgl. auch RoSeNTHAL
(Fn. 109), Art. 4 Abs. 5, Rz. 83.

126 \/gl. RosenThaL (Fn. 109), Art. 4 Abs. 5, Rz. 83.

127-\gl. BeLser (Fn. 56), Artikel 3, Rz. 21 f., unter Hinweis auf die Rechtspre-
chung der vormaligen Eidgendssischen Datenschutzkommission, VPB
65.48.

128 \/gl. RosenTHAL (Fn. 109), Art. 4 Abs. 5, Rz. 90; in der deutschen Praxis zum
Datenschutzrecht muss eine vorformulierte Einwilligung allenfalls nicht
einmal die Form einer Opt-in-Klausel haben, oft geniigt die Form einer
Opt-out-Klausel, vgl. Haue (Fn. 67), Rz. 107; kritisch zu Einwilligungsklau-
seln in AGB Weber (Fn. 10), S. 457 f.

muissen.'?® Auf diese Weise lasst sich Uber die Logfile-Daten
das Vorliegen einer Einwilligung nachweisen.

[Rz 34] Location Sharing impliziert, dass die Daten nicht nur
durch den Service-Anbieter bearbeitet, sondern auch an Drit-
te weitergegeben werden, denn die Information von Dritten
Uber den eigenen Standort ist ja gerade der Zweck von sol-
chen Systemen. Das Abrufen von Personendaten (ber das
Internet stellt nach schweizerischer Rechtsauffassung immer
eine Bekanntgabe von Daten (und damit eine Bearbeitung)
dar.’®® Da auf das Internet weltweit zugegriffen werden kann,
handelt es sich bei einem Internet-Abrufverfahren immer um
eine Bekanntgabe ins Ausland im Sinne von Artikel 6 DSG,
darunter auch in Staaten, in denen ein der Schweiz gleich-
wertiger Datenschutz fehlt.'”®" Da die anderen gesetzlichen
Grinde (Art. 6 Abs. 2 Bst. a sowie ¢ — g DSG) fiir eine Be-
kanntgabe ins Ausland bei Location Sharing Systemen Ub-
licherweise fehlen dirften, ist auch diesbeziglich eine Ein-
willigung der betroffenen Person (Art. 6 Abs. 2 Bst. b DSG)
notwendig.

3.6 Datenschutzrechtlicher Rahmen fir den
Betrieb

[Rz 35] Wer in der Schweiz bzw. von der Schweiz aus ein
Location Sharing System betreiben will, hat den vorstehend
dargestellten datenschutzrechtlichen Gegebenheiten Rech-
nung zu tragen, dies insbesondere dadurch, dass bei den
Nutzerinnen und Nutzern eine rechtsgentigende Einwilligung
(informed consent) im beschriebenen Sinn'32 eingeholt wird.

[Rz 36] In der Fachwelt wird heute dartber hinausgehend
diskutiert, dass den Nutzerinnen und Nutzern die Mdglichkeit
eingerdumt werden sollte, die Bekanntgabe ihrer Standorte
an Diritte einzuschrdnken.®® Als hinsichtlich des Persénlich-
keitsschutzes wirksam werden insbesondere die folgenden
Beschréankungen erachtet:'®*

* Personenbezogene Beschrdnkungen: Bei den perso-
nenbezogenen Beschréankungen stehen «schwarze
Listen» (black lists), bei denen bestimmten anderen
Nutzerinnen und Nutzern des Service der Zugang
ausdrucklich verwehrt wird, sowie gruppenbezogene

129 \/gl. dazu auch LanHeinricH/KarJoTH (Fn. 112), S. 138 1.

130 Vgl. BeLser (Fn. 56), Artikel 3, Rz. 21 f., unter Hinweis auf die Rechtspre-
chung der vormaligen Eidgendssischen Datenschutzkommission, VPB
68.92.

131 Vgl. Urs Maurer-LAmBROU/ANDREA STEINER, Basler Kommentar zum DSG, Ar-
tikel 6, Rz. 15, mit Hinweis auf VPB 68.92; Davip RoseNTHAL, in: David Ro-
senthal/Yvonne Johri, Handkommentar zum Datenschutzgesetz, Zirich
2008, Art. 6, Rz. 4.

132 \/gl. vorstehend Ziffer 3.5.

133 \gl. Tsal et al. (Fn. 4), S. 20.

134 Vgl. Tsaret al. (Fn. 4), S. 19 f.; MichaeL Benisch et al., The Impact of Expres-
siveness on the Effectiveness of Privacy Mechanisms for Location Sha-
ring, Carnegie Mellon University, CMU-ISR-08-141, Dezember 2008, 12,
www.normsadeh.com/file_download/111/CMU-ISR-08-141R.pdf.
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Zugangsregeln (group-based rules, closed user
groups), die nur einer definierten Nutzergruppe den
Zugang ermoglichen, im Vordergrund.

* Ortsbezogene Beschrdnkungen: Mit ortsbezogenen
Beschréankungen wird der Nutzerin bzw. dem Nutzer
erméglicht, die Ubermittiung des Standorts jeweils
automatisch zu unterdriicken, wenn sie oder er sich
an einem vorbestimmten Standort bzw. in dessen
Umgebung (z.B. in und in der Nahe der Wohnung)
befindet. Diese Funktion hilft beispielsweise bei der
Pravention von Stalking.'®

* Zeitbezogene Beschrdnkungen: Mit zeitbezogenen
Beschrankungen kann der Zugriff auf den Standort
auf bestimmte Tageszeiten bzw. Zeiten in der Woche
eingeschrankt oder zu diesen Zeiten untersagt
werden. Ebenfalls zeitbezogen sind Funktionen, die
den Zugriff auf die Daten des Standorts wahrend
einer vorbestimmten Zeit (z.B. wahrend der nachsten
drei Tage, an welchen sich die Person auf einer Berg-
wanderung befindet) einschrankt.

[Rz 37] Angesichts des geméss auslandischen Studien zu
beobachtenden steigenden Datenschutzbedirfnisses von
Nutzerinnen und Nutzern von Location Sharing Services'®®
sollte ein datenschutzkonformes schweizerisches Location
Sharing System die Kombination der drei dargestellten Ar-
ten von Beschrankungen des Zugangs durch die betroffene
Person erméglichen. Das sich in Anwendung befindende
Angebot von Loccacino™ erlaubt diese Kombination'®® und
beweist damit, dass solche Beschréankungen technisch ohne
weiteres machbar sind. Ebenfalls ziemlich ausgebaute (aber
weniger differenzierte) Beschrankungsmdglichkeiten sieht
Google Latitude™® vor.

[Rz 38] Wenn eine Nutzerin oder ein Nutzer einer Drittper-
son im System ausdricklich den Zugriff auf die Daten ihres
bzw. seines Standorts ermdéglicht, so stellt diese Information
Personendaten bezogen auf die Drittperson dar (&hnlich wie
wenn eine Person auf ihrer Seite in einem sozialen Internet-
Netzwerk eine andere Person als ihren «Freund» bezeichnet).
Die betroffene Drittperson kénnte diesen Bezug zur Nutzerin
bzw. zum Nutzer nicht wollen und sollte deshalb — sofern
mit der Teilnahme im Location Sharing System nicht auch
bereits die implizite Zustimmung erteilt wurde, Informations-
empfénger zu sein und bestimmten Nutzergruppen gegen
eigenen Willen zugeteilt zu werden — Uber die eingerdumten

135 \gl. Tsar et al. (Fn. 4), S. 19.

136 \/gl. Benisc et al. (Fn. 134), S. 16.

7 www.locaccino.com (Stand: 20.07.2010).

138 \igl. Tsal et al. (Fn. 4), S. 20.

139 www.google.com/intl/en_us/mobile/latitude/ (Stand: 20.07.2010); dafur
stellt sich bei dieser Anwendung das Problem der kommerziellen Daten-
auswertung durch Google (Google Analytics), Vgl. Weser (Fn. 10), S. 473 f.
sowie Sven THomsen/Markus Hansen/MariT Hansen, Verwischte Sicht auf Da-
tenbearbeitung, digma 2009.3, S. 94 ff.

Abfragerechte informiert werden und die Mdglichkeit haben,
die erhaltenen Zugangsrechte abzulehnen. Das Interesse
an Letzterem kann aus anderen als datenschutzrechtlichen
Griinden bestehen. So kdnnte eine Person, der Zugriffsrech-
te eingeraumt wurden, aus diesen Rechten eine Garanten-
pflicht zur Beobachtung der Standorte erwachsen, was allen-
falls zu unerwiinschten Haftungsfragen flihren kann.

[Rz 39] Anbieter von Location Sharing Systemen, die dem
schweizerischen Datenschutzrecht unterstehen, missen
weiter ihre Datensammlung beim Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten (EDOB) anmelden
(Art. 1a Abs. 3 DSG), da es sich um Persénlichkeitsprofile
handelt'*® und die Daten regelméssig bekannt gegeben wer-
den. Dieser Pflicht kénnen sich die Anbieter dadurch entle-
digen, dass sie entweder Uber eine datenschutzverantwortli-
che Person verfugen, welche mit der nétigen Unabhangigkeit
die betriebsinterne Einhaltung der Datenschutzvorschriften
Uberwacht und ein Verzeichnis der Datensammlungen flhrt
(Art. 11a Abs. 5 Bst. e DSG)', oder dass sie aufgrund eines
Zertifizierungsverfahrens nach Artikel 11 ein Datenschutz-
Qualitatszeichen erworben haben und dass das Ergebnis
der Bewertung dem Beauftragten mitgeteilt wurde (Art. 11a
As. 5 Bst. f DSG)™2.

[Rz 40] Wenn der Schweizer Anbieter eines Location Sharing
Services hinsichtlich der Datenbearbeitung mit einer Unter-
nehmung im Ausland zusammenarbeitet bzw. einer solchen
allenfalls die Datenbearbeitung (z.B. das Hosting) Ubertragt
(IT-Outsourcing), dann stellt dies ebenfalls eine grenziiber-
schreitende Bekanntgabe von Personendaten (Art. 6 DSG)
dar.® Dieser Fall ist klar zu unterscheiden von der grenz-
Uberschreitenden Bekanntgabe bei der Abfrage der Lokalisa-
tion durch die Nutzerinnen und Nutzer selbst.'* Der Vorgang
des Datenabrufs durch die Nutzerinnen und Nutzer selbst
oder durch von diesen autorisierten Personen von einem
Gerét im Ausland ist ein Vorgang, der genligend konkret und
abgegrenzt ist, damit bezogen auf alle kinftigen Abfragen
noch eine Einwilligung «im Einzelfall» (Art. 6 Abs. 2 Bst. b
DSG) zulassig ist."** Demgegeniber kann zu einer generel-
len Ubertragung der Datenbearbeitung an einen Betrieb im
Ausland und der damit verbundenen grenzliberschreitenden
Bekanntgabe keine gultige Einwilligung erteilt werden."¢ So-
mit kann die Datenbearbeitung nur dann problemlos an eine
Unternehmung im Ausland ubertragen werden, wenn sich

140 Vgl. vorstehend Ziffer 3.5, Rz 33.

" Ausfithrlich dazu die Website des EDOB: www.edoeb.admin.ch/the-
men/00794/01609/01611/index.htmlI?lang=de (Stand: 20.07.2010).

42 Zur Datenschutzzertifizierung CaroLine GLoor ScHeipeaeer/KaRIN Kog, Da-
tenschutzzertifizierung: Stand der Dinge, digma 2010.2, S. 74 f.

143 \Vgl. RosenThaL (Fn. 131), Art. 6, Rz. 7.
144 Vgl. vorstehend Ziffer 3.5, in fine.

45 Der Gesetzgeber wollte die Einwilligung im Einzelfall weit fassen, vgl. Ro-
SENTHAL (Fn. 131), Art. 6, Rz. 53, mit Hinweisen.

146 \/gl. RosenThaL (Fn. 131), Art. 6, Rz. 53.
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diese in einem Staat befindet, dessen Datenschutzrecht den
Anforderungen von Artikel 6 Absatz 1 DSG entspricht. Dar-
Uber, ob dies voraussichtlich der Fall ist, gibt eine Liste des
EDOB Auskunft.'*” Bei einer Zusammenarbeit mit Unterneh-
men mit Standorten in nichtsicheren Staaten, muss der an-
gemessene Datenschutz vertraglich gesichert werden (Art. 6
Abs. 2 Bst. a DSG)."“8 Der EDOB stellt hierfiir einen Muster-
vertrag zur Verfligung.*® Dariiber hinaus ist der EDOB iiber
die Vertrage zu informieren (Art. 6 Abs. 3 DSG).!%°

[Rz 41] Besonders zu beachten ist die Frage einer Zusam-
menarbeit mit Unternehmen in den USA. Da die Gesetzge-
bung der USA aus Sicht der Schweiz keinen angemessenen
Datenschutz gewéhrleistet, mussten bis vor kurzem Unter-
nehmen in der Schweiz mit ihren Partnern in den USA einen
Vertrag abschliessen (Art. 6 Abs. 2 bst. a DSG), der einen
angemessenen Datenschutz gewéhrleistet, und diesen dem
EDOB zur Priifung vorlegen. Im Rahmen des Kooperations-
forums Schweiz-USA fiir Handel und Investitionen wurde am
9. Dezember 2008 vom EDOB ein Briefwechsel zur Schaf-
fung eines «U.S.-Swiss Safe Harbor Framework» unterzeich-
net. Dieses bilaterale Datenschutzrahmenwerk vereinfacht
die Ubermittlung von personenbezogenen Daten von Unter-
nehmen in der Schweiz zu Unternehmen in den USA."®' Ge-
stltzt auf dieses Abkommen kdénnen sich U.S. Unternehmen
beim Handelsministerium der USA zur Einhaltung der im
«U.S.-Swiss Safe Harbor Framework» festgehaltenen Daten-
schutzgrundséatze verpflichten und sich zertifizieren. Fur Un-
ternehmen in der Schweiz hat dies den Vorteil, dass sie mit
zertifizierten Unternehmen in den USA weder einen Vertrag
aushandeln (Art. 6 Abs. 2 Bst. a DSG), noch den EDOB infor-
mieren muissen (Art. 6 Abs. 3 DSG), weil hinsichtlich dieser
Unternehmen von einem angemessenen Datenschutz (Art. 6
Abs. 1 DSG) ausgegangen wird.

3.7 Datenschutzrechtlicher Rahmen fir die
Benutzung

3.71 Allgemeines

[Rz 42] In Location Sharing Systemen werden Daten Uber
den Standort von Endgeraten und damit mutmasslich auch

47 Siehe unter www.edoeb.admin.ch/themen/00794/00827/index.
html?lang=de (Stand: 20.07.2010); nach RosenthaL (Fn. 131), Art. 6,
Rz. 30, stellt die entsprechende Bezeichnung des Staates auf der Liste al-
lerdings nur eine Vermutung dar, dass ein angemessener Schutz besteht.

148 \/gl. auch RosenTHaL (Fn. 131), Art. 6, Rz. 38 ff.

49 Mustervertrag fiirr das Outsourcing von Datenbearbeitungen ins Aus-
land, www.edoeb.admin.ch/dienstleistungen/00587/00966/00968/index.
html?lang=de (Stand: 20.07.2010).

150 Ausfithrlich dazu RosentHaL (Fn. 131), Art. 6, Rz. 88.

151 Vgl. Jure Scneiber, Personendaten-Transfer in die USA, digma 2009.3,
S. 126 f.; vgl. auch Medienmitteilung vom 9. Dezember 2008, www.
news.admin.ch/message/index.html?lang=de&msg-id=23809  (Stand:
20.07.2010).

Uber den Standort der entsprechenden registrierten Nutze-
rinnen und Nutzer des Systems ausgetauscht. Hinsichtlich
der eigenen Daten ist eine bestimmte Nutzerin bzw. ein
bestimmter Nutzer des Systems primar Subjekt bzw. Nutz-
niesser des Datenschutzes. Hinsichtlich des gegenseitigen
Austausches von Daten erwachsen jeder Nutzerin bzw. je-
dem Nutzer eines Location Sharing Systems auch Pflichten.
Wenn ein Location Sharing System es erméglicht, den Zugriff
auf bzw. die Bekanntgabe von Daten Gber den Standort auf
bestimmte Personen oder Personengruppen zu beschrén-
ken, und jemand von dieser Beschrankungsmadglichkeit Ge-
brauch macht, dann muss davon ausgegangen werden, dass
diese Person damit gleichzeitig den Willen geéussert hat,
dass keine Bekanntgabe der Daten des Standorts an Drit-
te ausserhalb des bezeichneten Nutzerkreises erfolgen soll.
Wer somit Zugriff auf solche Daten Uber den Standort einer
Person hat und diese ohne ausdriickliche Ermachtigung die-
ser Person bzw. ausserhalb von Notfallsituationen weitergibt
(an aussenstehende Dritte bekannt gibt), begeht eine Per-
sOnlichkeitsverletzung (Art. 12 DSG) und muss allenfalls die
Rechtsfolgen tragen.

[Rz 43] Heute besteht bereits ein erhebliches Angebot von
Anwendungen und Services im Internet, mit welchen der
Datenaustausch mit und die Standorte von Mobiltelefonen
(mobilen Endgeréaten) ausspioniert werden kann.'2 Wer ei-
nen derartigen Dienst auf einem fremden Endgerat ohne
die Einwilligung der Eigentimerin bzw. des Eigentimers
abonniert oder ohne die entsprechende Einwilligung heim-
lich Software installiert, erfillt allenfalls den objektiven und
subjektiven Tatbestand des unbefugten Eindringens in ein
Datenverarbeitungssystem (Art. 143bis StGB'%). Das Bun-
desgericht hat in seiner Rechtsprechung festgehalten, dass
die heutigen Mobiltelefone bzw. Mobiltelefonsysteme als Da-
tenverarbeitungsanlage im Sinne der Strafgesetzgebung zu
gelten haben.’®* Wer zudem die Daten Uber die Standorte der
betroffenen Personen auswertet, erflllt auch den objektiven
Straftatbestand des unbefugten Beschaffens von Personen-
daten (Art. 179novies StGB), da es sich bei einer Ansamm-
lung von Daten (iber den Standort einer Person sehr rasch
einmal um ein Personlichkeitsprofil handelt.

3.7.2 Besondere Fragen im familienrechtlichen Kontext

[Rz 44] Die heute angebotenen Location Sharing Services
eignen sich teilweise zur Uberwachung der Standorte von
Kindern und werden damit auch beworben. Untersuchungen
aus dem anglo-amerikanischen Raum zeigen auf, dass Be-
fragte mit eigenen Kindern gerade darin den hauptséchlichen
Nutzen von Location Sharing Systemen sehen.”® In diesem

152 Siehe statt vieler z.B. die Angebote bei www.flexispy.com/de/ oder www.
catchmee.com/deutsch_3_58_58.html (Stand: 20.07.2010).

153 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937, SR 310.
154 \igl. BGE 129 1V 315, E. 2.2.3, S. 320 ff.
155 \/gl. Tsal et al. (Fn. 4), S. 16 und 18.
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Zusammenhang stellen sich heikle Fragen des innerfamilia-
ren Persénlichkeitsschutzes.'>®

[Rz 45] Informationelle Privatheit® dient jeder Person zum
Schutz von Identitat und Geflihiswelt, dem Schutz der Men-
schenwdrde und ist fir das menschliche Dasein existenziell.'®
Es geht u.a. darum, einen autonomen Bereich der Lebens-
und Beziehungsgestaltung zu schitzen, in dem die einzelne
Person ihre Individualitat entwickeln, entfalten und erhalten
kann. Zu den wesentlichen Bereichen der von Artikel 27 ff.
ZGB geschitzten Personlichkeit gehért mithin die Freiheit
der personlichen Lebensgestaltung, welche durch Fremd-
beobachtung wesentlich beeintrachtigt wird.'® Ebenfalls zu
schiitzen ist die Mdglichkeit jeder Person, ihre sozialen Bin-
dungen (insbesondere auch Freundschafts- und Intimbezie-
hungen) autonom zu gestalten.'®® Die autonome Lebens- und
Beziehungsgestaltung wird bei unmiindigen Kindern und Ju-
gendlichen durch die elterliche Sorge von Gesetzes wegen
eingeschrankt. So darf das Kind namentlich ohne Einwilli-
gung der Eltern die hausliche Gemeinschaft nicht verlassen
und es darf ihnen auch nicht widerrechtlich entzogen werden
(Art. 301 Abs. 3 ZGB). Dies schliesst mit ein, dass die Eltern
grundsatzlich Uber den Aufenthalt ihres Kindes bestimmen
darfen und damit auch ein berechtigtes Interesse haben, zu
wissen, wo sich ihr Kind aufhalt.’®' Die Eltern miissen sich al-
lerdings — ebenfalls von Gesetzes wegen — bei der Erziehung
ihres Kinds und bei allen Entscheiden, die sie mit Bezug auf
dieses treffen, vom Kindeswohl leiten lassen (Art. 301 Abs. 1
ZGB) — ihre elterliche Sorge endet dort, wo das Kindeswohl
verletzt wird.'®2 Zudem mussen die Eltern dem Kind die seiner
Reife entsprechende Freiheit der Lebensgestaltung gewah-
ren und muassen in wichtigen Angelegenheiten, soweit tun-
lich, auf die Meinung des Kinds Rucksicht nehmen (Art. 301
Abs. 2 ZGB). Letzteres gilt auch fir die dem Kind ausserhalb
des elterlichen Haushalts zu gewahrende Bewegungs- und
Kontaktfreiheit ohne Beobachtung.

[Rz 46] Hinsichtlich der fur die Abonnierung bzw. Nutzung

156 Die von Reaina E. Aesi-MuLLer, Personenbezogene Information im System
des zivilrechtlichen Persdnlichkeitsschutzes, Bern 2005, S. 363 f. auf-
gezeigte und als bedenklich bezeichnete Entwicklung nimmt somit ihren
Fortgang.

7 Die herrschende Lehre geht noch von der Sphérentheorie (Intimspha-
re, Privatspare, Gemeinsphére) aus, vgl. RapHaeL Haas, Die Einwilligung
in Personlichkeitsverletzung nach Art. 28 Abs. 2 ZGB, Zirich 2007, S.
12 ff., welche aber gemass neuerer Lehrmeinungen nur schlecht auszu-
driicken vermag, worum es beim Recht auf Privatheit geht (vgl. Aesi-MuL-
Ler [Fn. 156], S. 621; Haas, S. 13 1.); vorliegend wird deshalb von der von
Aesi-MuLer (Fn. 156), S. 303 ff. entwickelten Konzeption des Schutzes der
informationellen Privatheit ausgegangen.

1%8 \/gl. Aesi-MutLer (Fn. 156), Rz. 650.

159 |n diesem Sinne Aesi-MuLLer (Fn. 156), Rz. 652 und 654.

160 |n diesem Sinne Aesi-MuLLer (Fn. 156), Rz. 665.

161 Ein Bediirfnis nach Beaufsichtigung ergibt sich auch aus Artikel 333 Ab-
satz 1 ZGB.

162 |n diesem Sinne auch Haas (Fn. 157), S. 116.

eines Location Sharing Services notwendigen Einwilligung'®®
sind die Eltern bzw. die gesetzlichen Vertreter grundsétzlich
in Anwendung von Artikel 304 Absatz 1 ZGB befugt, das Kind
zu vertreten, d.h. an dessen Stelle die notwendige Einwilli-
gung vorzunehmen, allerdings nur so weit, wie dies im Inte-
resse des Kindes ist'®, d.h. fir dieses aus objektiver Sicht
nutzbringend ist und den Interessen der betroffenen Person
nicht zuwiderlauft'®®. Weil die Einwilligung zu einer Persén-
lichkeitsverletzung ein héchstpersénliches Recht ist und fir
die gultige Einwilligung damit die Urteilsfahigkeit des Kindes
unabhangig von dessen Miindigkeit genligt (Art. 19 Abs. 2
ZGB), ist die gesetzliche Vertretung nur so weit bzw. so lan-
ge zuldssig, als die betroffene Person habituell urteilsunfé-
hig ist.'®® Gesetzliche Vertreterinnen und Vertreter diirfen
deshalb nicht fir urteilsfahige Unmiindige oder Entmiindigte
vertretungsweise eine Einwilligung in eine Personlichkeits-
verletzung abgeben.'s” Letztlich sind Falle denkbar, wo der
Reifegrad eines Kindes zwar nicht der Urteilsféhigkeit zur
Einwilligung in eine Persénlichkeitsverletzung, aber der Ur-
teilfahigkeit zur Verweigerung des Eingriffs entspricht; in die-
sen Fallen geht die Verweigerung der betroffenen Person der
Einwilligung der gesetzlichen Vertretung in der Regel vor.'s8

[Rz 47] Bei Kindern muss spéatestens ab einem Alter von 14
Jahren davon ausgegangen werden, dass sie zu ihrer not-
wendigen, altersgeméssen, physisch und psychisch gesun-
den Entwicklung auf ein zunehmend erhdhtes Mass an Frei-
heit in ihrer Lebensgestaltung und ihrer Beziehungspflege
angewiesen sind. Spatestens ab diesem Alter dlrfen daher
nach der hier vertretenen Auffassung die Eltern bzw. die ge-
setzlichen Vertreter weder stellvertretend fur die unmundigen
Kinder die Einwilligung zur Nutzung eines Location Sharing
Systems (und damit wohl immer implizit zum Zugriff auf die
Daten der aktuellen Standorte) geben noch das Kind gegen
seinen Willen dazu zwingen, ihnen Zugriff auf die Standorte
in einem von diesem abonnierten bzw. genutzten Location
Sharing System zu bewilligen.

[Rz 48] Wenn Eltern ohne die entsprechende Einwilligung
des Kinds auf einem Endgerat, das in dessen Eigentum
steht, heimlich Software installieren, erflllt dies in der Regel
den objektiven und subjektiven Tatbestand des unbefugten
Eindringens in ein Datenverarbeitungssystem (Art. 143bis
StGB).

[Rz 49] Letztlich gilt es zu beachten, dass bei Kindern und
Jugendlichen, welche eine Berufslehre absolvieren, die
Bekanntgabe von Daten (ber deren Standort an die Eltern
(auch die allenfalls einvernehmliche Bekanntgabe) wéhrend

183 \/gl. vorstehend Ziffer 3.5.

164 \gl. Aesi-MucLer (Fn. 156), Rz. 235; Haas (Fn. 157), S. 116.
165 \gl. Aesi-MucLer (Fn. 156), Rz. 240.

166 \/gl. Aesi-MuLLer (Fn. 156), Rz. 239; Haas (Fn. 157), S. 114 f.
167 \igl. Haas (Fn. 157), S. 104.

188 \/gl. Haas (Fn. 157), S. 115.
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der Arbeitszeit das Fabrikations- und Geschéaftsgeheimnis
des Lehrbetriebes verletzen kann.

3.7.3 Besondere Fragen im arbeitsrechtlichen Kontext

[Rz 50] Artikel 328 des Obligationenrechts (OR)'®° verpflich-
tet die Arbeitgeberin bzw. den Arbeitgeber privatrechtlich, die
Personlichkeit der Arbeitnehmerinnen und Arbeitnehmer zu
achten und zu schitzen; dies betrifft insbesondere auch die
Zulassigkeit von Uberwachungsmassnahmen am Arbeits-
platz'”®. Zudem regelt im 6ffentlichen Arbeitsrecht Artikel 26
der Verordnung 3 zum Arbeitsgesetz (ArGV 3)'"' die Uber-
wachung am Arbeitsplatz. Uberwachungs- und Kontrollsys-
teme, die das Verhalten der Arbeitnehmer am Arbeitsplatz
Uberwachen sollen, diirfen demnach nicht eingesetzt werden
(Art. 26 Abs. 1 ArGV 3). Sind Uberwachungs- oder Kontroll-
systeme aus andern Grinden erforderlich, sind sie so zu
gestalten und anzuordnen, dass die Gesundheit und die Be-
wegungsfreiheit der Arbeitnehmerinnen bzw. Arbeitnehmer
dadurch nicht beeintrachtigt werden (Art. 26 Abs. 2 ArGV
3). Das Bundesgericht hat diesbezlglich entschieden, dass
der Einsatz von Lokalisierungssystemen zur Uberwachung
von Aussendienstmitarbeitenden dann zulassig ist, wenn
diese zur Sicherheit der Arbeithnehmenden oder zu organisa-
torischen Zwecken, d.h. beispielsweise einem effizienteren
Einsatz, dienen.'”? Der Einsatz von Lokalisierungssystemen
zur Uberwachung der Mitarbeitenden ist demgegeniiber
verboten.'”

[Rz 51] Der Einsatz von Lokalisierungssystemen zur Uberwa-
chung von Mitarbeitenden im 6ffentlichen Dienst bedarf zu-
dem einer ausdriicklichen Grundlage in einem Rechtserlass,
in der Regel wohl auf Gesetzesstufe (Art. 5 Abs. 1 BV).

3.8 «Data Security Breaches» bei Location

Sharing Systemen

[Rz 52] Angesichts der Mobilitéat der Nutzerinnen und Nutzer
sowie zugriffsberechtigter Dritter besteht bei Location Sha-
ring Systemen eine erhéhte Wahrscheinlichkeit, dass es zu
unrechtmassigen Zugriffen oder zur unrechtmassigen Be-
kanntgabe (Art. 3 Bst. f DSG; Bekanntgabe: zugénglich ma-
chen, Einsicht gewahren, weitergeben, veréffentlichen) von
Personendaten — so genannten «Data Security Breaches»'

169 Bundesgesetz vom 30. Marz 1911 betreffend die Erganzung des Schweize-
rischen Zivilgesetzbuches (Funfter Teil: Obligationenrecht), SR 220.

170 Vgl. Rocr A. TosLer et al., Arbeitsrecht, Kommentierte Gesetzesausgabe,
Lausanne 2006, Artikel 328, Rz. 1.8.

7 Verordnung 3 vom 18. August 1993 zum Arbeitsgesetz (Gesundheitsvor-
sorge, ArGV 3), SR 822.113.

72 \[gl. BGE 130 Il 425, E. 4.; fur das deutsche Arbeitsrecht vgl. PeTer GoLa,
Datenschutz und Multimedia am Arbeitsplatz, 3. Aufl., Frechen 2010, S. 30
ff, insbesondere Rz. 91.

173 \/gl. BGE 130 Il 425, E. 4.4.; fir Deutschland vgl. Gota (Fn. 172), S. 32 1.,
Rz. 92f.

7 Ausfithrlich MattHias EsneTer, Informationspflichten im Zusammenhang

— kommt, insbesondere bezliglich der Standorte von Perso-
nen. Solche Standortdaten kénnen in der Zeitreihe Bewe-
gungsbilder von Personen und damit Persénlichkeitsprofile
(Art. 3 Bst. d DSG) darstellen. Selbst bei nur kurzfristigen
unrechtmassigen Zugriffen erhalten aber Dritte Kenntnis ge-
gen den Willen der betroffenen Person vom deren aktuellem
Standort. Dies ermdglicht unberechtigten Dritten, die Person
allenfalls értlich aufzuspiiren und physisch zu beeintrachti-
gen. Ein «Data Security Breach» kann bei Loccation Sharing
Systemen somit fir die betroffenen Nutzerinnen und Nutzer
im Einzelfall ein hohes Geféhrdungspotenzial aufweisen. In
Extremfallen flhrt ein «Data Security Breach» zu Stalking,
hauslicher Gewalt oder Ehrenmord.

[Rz 53] Anders als das Recht in Deutschland'” oder in den
USA'"® sieht das schweizerische Datenschutzrecht eine In-
formationspflicht bei «Data Security Breaches» nicht expli-
zit vor."”” Die neuere Lehre geht aber davon aus, dass sich
eine solche Informationspflicht aus dem Grundsatz ergeben
kann, dass die Bearbeitung von Personendaten nach Treu
und Glauben zu erfolgen hat (Art. 4 Abs. 2 DSG)."”® Dieser
Auffassung ist zuzustimmen. Weiter wird etwa die Auffas-
sung vertreten, eine Informationspflicht kénne sich in be-
stimmten Fallen auch als Massnahme der Datensicherheit
(Art. 7 Abs. 1 DSG) zwingend ergeben.””® Jedenfalls kann
eine Nichtinformation in Féllen eines «Data Security Breach»
Haftungsfolgen haben, wenn eine Person (in adéaquater Kau-
salitat) als Folge des «Data Security Breach» und der an-
schliessenden Nichtinformation zu Schaden kommt.'8°

[Rz 54] Betreibern von Location Sharing Systemen in der
Schweiz muss deshalb empfohlen werden, in ihrem System
eine Funktionalitdt einzubauen, welche es ermdglicht, die
Nutzerinnen und Nutzer des Services im Falle eines «Data
Security Breach» in adaquater Weise zu informieren (d.h.
wohl auf das mobile Endgerat).

mit «Data Security Breaches», Jusletter vom 7. Juni 2010; vgl. auch Jur-
ceEn BonrerT, Sicherheit auf mobilen Endgeraten, digma 2007.1, S. 16 ff.;
nach einer Schatzung der US Federal Trade Commission (FTC) aus dem
Jahr 2010 sind 5 bis 10 Mio. Amerikaner jahrlich Opfer von Datendieb-
stahl, www.ftc.gov/opa/2003/09/idtheft.shtm (UStand: 24.07.2010).

178 \gl. EsneTer (Fn. 174), Rz. 6 ff.
176 \gl. EsneTer (Fn. 174), Rz. 4 1.
177 \gl. EsneTer (Fn. 174), Rz. 11.

178 \/gl. Davio RosenTHAL, in: David Rosenthal/Yvonne Johri, Handkommentar
zum Datenschutzgesetz, Zirich 2008, Art. 4, Rz. 16; Esneter (Fn. 174),
Rz. 16.

179 Vgl. RosenthaL (Fn. 178), Rz. 16; EsneTer (Fn. 174), Rz. 12 1.
180 |n diesem Sinne EsneTer (Fn. 174), Rz. 13 ff.
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4. \Voraussetzungen fir den Betrieb in
der Schweiz
41 Betrieb durch Private

[Rz 55] Die Voraussetzung fir den Betrieb eines Location
Sharing Systems in der Schweiz bzw. von der Schweiz aus
besteht priméar in der Einhaltung der datenschutzrechtlichen
Rahmenbedingungen'®' bzw. in der Gewahrleistung des
Fernmeldegeheimnisses. Mit der Einholung einer ausdrtickli-
chen Einwilligung der Nutzerin bzw. des Nutzers des Location
Sharing Systems Uber alle wesentlichen Formen der Bear-
beitung der personenbezogenen Daten (informed consent)'®?
einerseits und der Ermdglichung eines selektiven Zugriffs
auf die standortbezogenen Daten einer Nutzerin bzw. eines
Nutzers andererseits kann den datenschutzrechtlichen Rah-
menbedingungen weitestgehend Rechnung getragen wer-
den. Allenfalls sollte die Einwilligung auch die Bearbeitung
im Ausland umfassen. Wer ein Location Sharing System be-
treibt, tut zudem gut daran, bei den Einwilligungen auch den
besonderen familienrechtlichen' und arbeitsrechtlichen'®*
Kontext zu bertcksichtigen. Weiter sind allenfalls zusatzlich
die datenschutzrechtlichen Vorschriften fir den grenziiber-
schreitenden Datenaustausch (Art. 6 DSG) zu beachten.'8®

[Rz 56] Es stellt sich weiter die Frage, ob ein Location Sha-
ring System fir sich alleine einen meldepflichtigen Fernmel-
dedienst (Art. 4 FMG) darstellt. Der Begriff des Fernmel-
dedienstes (Art. 3 Bst. b FMG) umfasst nur die eigentliche
Datenuibertragung. Er ist identisch mit dem im européischen
Recht verankerten Begriff des elektronischen Kommuni-
kationsdienstes.'®® Dieser Begriff umfasst ganz eng nur die
«gewobhnlich gegen Entgelt erbrachten Dienste, die ganz
oder iiberwiegend in der Ubertragung von Signalen Uber
elektronische Kommunikationsnetze bestehen, einschliess-
lich Telekommunikations- und Ubertragungsdienste in
Rundfunknetzen»'®”, ausdricklich nicht aber die so genann-
ten Dienste der Kommunikationsgesellschaft'®. Zu den Letz-
teren zahlt das Gros der Dienste im Internet (Online-Diens-
te). Mithin fallen die Location Sharing Services als solche

vorstehend Ziffer 3.

vorstehend Ziffer 3.5.

vorstehend Ziffer 3.7.2.

vorstehend Ziffer 3.7.3.

185 \gl. vorstehend Ziffer 3.6.

18 \/gl. Botschaft Anderung FMG, BBI 2003 7951, S. 7967.

187 Artikel 1 Ziffer 1 der Richtlinie 2002/77/EG der Kommission vom 16. Sep-
tember 2002 iber den Wettbewerb auf den Markten fir elektronische
Kommunikationsnetze und -dienste, ABI Nr. L 249 vom 17. September
2002.

188 «Jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf indi-
viduellen Abruf eines Empfangers erbrachte Dienstleistung», vgl. Artikel 1
Ziffer 2 der Richtlinie 98/34/EG in der Fassung der Richtlinie 98/48/EG.

11yl
182 \/g.
183 Vg,
184 \/gl.

nicht unter den Begriff der Fernmeldedienste und sind nicht
meldepflichtig.

[Rz 57] Soweit fur die Darstellung der Standorte in einem
Darstellungsdienst als Georeferenzdaten bzw. Kartenhinter-
grund Geobasisdaten des Bundesrechts verwendet werden,
muss die Betreiberin bzw. der Betreiber des Location Sharing
Systems auch Uber die entsprechenden Einwilligungen der
zustandigen Stelle zur gewerblichen Nutzung der Geodaten
(Art. 25 Abs. 2 GeolV) verfigen und die entsprechenden
Quellenangaben (Art. 30 GeolV) anbringen.

4.2 Betrieb durch Stellen der 6ffentlichen
Verwaltung

[Rz 58] Soweit Stellen der o6ffentlichen Verwaltung (Bund,
Kantone, Gemeinden etc.) ein Location Sharing System zur
Erflllung einer éffentlichen (allenfalls sogar hoheitlichen) Auf-
gabe (z.B. Uberwachung von polizeilichen Wegweisungen,
elektronische Fussfesseln) oder zur Uberwachung des Per-
sonals im &ffentlichen Dienst (z.B. Personal der Forstdienste
zu allfalligen Rettungszwecken im Wald) betreiben wollen, ist
— zusétzlich zu den flir private Betreiber bestehenden Vor-
aussetzungen — eine genligende gesetzliche Grundlage not-
wendig (Art. 5 Abs. 1 BV).

[Rz 59] Ob Stellen der o&ffentlichen Verwaltung Gber den
Bereich der eigentlichen 6ffentlichen Aufgaben hinaus in
Konkurrenz zu Privaten Location Sharing Systeme anbieten
duarfen, bestimmt das jeweils anwendbare Verfassungs- und
Gesetzesrecht hinsichtlich der privatwirtschaftlichen (ge-
werblichen) Tatigkeit des Staates. Fir die Bundesverwaltung
gilt als Voraussetzung, dass dazu eine gesetzliche Ermé&ch-
tigung besteht (Art. 41 FHG'®). Eine solche Ermé&chtigung
besteht heute in einem beschrankten Umfang bereits fur das
Bundesamt fiir Landestopografie. Der Bundesrat kann Stel-
len der Bundesverwaltung erméchtigen, zur Erflllung beson-
derer Kundenwiinsche Geodaten und weitere Leistungen im
Bereich der Geoinformation gewerblich anzubieten (Art. 19
Abs. 1 GeolG). Dies hat der Bundesrat in der Landesvermes-
sungsverordnung (LVV)'® hinsichtlich der gewerblichen Leis-
tungen der Landesvermessung getan (Art. 24 LVV). Allerdings
besteht eine geniigende Rechtsgrundlage nurim Umfang der
in der Verordnung umschriebenen Tatigkeitsbereiche. Dazu
gehdrt auch, Daten und Leistungen der Landesvermessung
in einer besonderen Form anzubieten (Art. 24 Abs. 1 Bst. ¢
LVV) und im Bereich der Geomatik und Kartografie Auftrage
von anderen Stellen der Bundesverwaltung und von Dritten
auszufliihren (Art. 24 Abs. 1 Bst. a LVV). Das Bundesamt fur
Landestopografie kann somit legal von sich aus Location
Sharing Systeme anbieten oder solche — massgeschneidert

18 Bundesgesetz vom 7. Oktober 2005 Uber den eidgendssischen Finanz-
haushalt (Finanzhaushaltgesetz, FHG), SR 611.0.

19 Verordnung vom 21. Mai 2008 iiber die Landesvermessung (Landesver-
messungsverordnung, LVV), SR 510.626.
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fur bestimmte Kundenbeddrfnisse — Dritten im Auftrag anbie-
ten. Flr andere Bundesamter besteht zurzeit keine entspre-
chende Rechtsgrundlage.

5. Betreiber im Ausland

[Rz 60] Wenn sich Personen und die ihnen gehdérenden
Endgerate im Hoheitsgebiet der Schweiz befinden, gilt fur
die Nutzung der schweizerischen Fernmeldenetze und hin-
sichtlich des Personendatenschutzes uneingeschrankt das
schweizerische Landesrecht, unabhéngig davon, ob die Per-
sonen Kundinnen bzw. Kunden ausléandischer Mobiltelefo-
nanbieter sind und Location Sharing Systeme auslandischer
Dienstleister nutzen, welche auf Servern im Ausland betrie-
ben werden. Hinsichtlich der Verwendung von Standortdaten
aus dem schweizerischen Fernmeldenetz (d.h. von Fernmel-
deeinrichtungen in der Schweiz) gilt somit die Beschrankung
gemass Artikel 45b FMG. Solange sich diese Personen in
der Schweiz aufhalten, diirfen die Daten Uber ihre Standorte
— soweit sie nicht ausschliesslich mit GPS-Technologie er-
mittelt wurden — in irgendeinem Location Sharing System auf
der Welt nur dann bearbeitet und bekannt gegeben werden,
wenn eine Einwilligung vorliegt, die den Anforderungen des
schweizerischen Rechts genlgt'®'. Auslandische Anbieter
von Location Sharing Systemen riskieren allenfalls, wegen
Verletzung des schweizerischen Fernmeldegeheimnisses
belangt zu werden — nicht primér strafrechtlich, aber ggf. in
einem Haftungsfall, wenn durch die Verletzung des schwei-
zerischen Rechts ein Schaden entsteht.

6. Schluss: «Cyber-Location» als neue

Herausforderung fiir den Personlich-
keitsschutz

[Rz 61] Der Nutzen von Location Sharing Systemen ist heu-
te — insbesondere wegen der Beschrankung auf den Frei-
zeit- und Familienbereich — im Vergleich zum technischen
Potenzial eher beschrankt. Kiinftig sind sowohl flr die 6ffent-
liche Verwaltung wie fir den privaten Gebrauch zahlreiche
nutzbringende und allenfalls auch kommerziell interessante
Anwendungen denkbar. Der Raumbezug von Endgeréaten
und damit der voraussichtliche Standort von Personen aus
einer bestimmten Zielgruppe ist 6konomisch interessant — so
interessant, dass das Unternehmen Google zur Gewinnung
entsprechender Information auch Verletzungen des Daten-

91 Vgl. dazu Ziffer 3.5, insbesondere muss die einmal erteilte Einwilligung
die Verwendung von Standortdaten der Mobiltelefonie sowie — wegen der
Publikation im Internet — die Bekanntgabe ins Ausland, d.h. die Maglich-
keit der Abfrage im Internet von jedem Territorium jedes beliebigen Staa-
tes aus, umfassen.

schutzrechts auf sich nimmt'®2, was zuerst in Europa'®® und
nun auch in den USA™* zur Kritik von Seiten von Daten-
schutzaufsichtsbehoérden flihrte, und dass das Unternehmen
Apple Uber das iPhone ebenfalls problematische Formen der
Datengewinnung vornimmt'®®. Das Interesse am Raumbezug
von Endgeréten und damit die Anwendungen von standort-
bezogenen kommerziellen Diensten und Location Sharing
Systemen werden in den néchsten Jahren zunehmen.

[Rz 62] Die Nutzung von standortbezogenen Diensten, ins-
besondere von Location Sharing Systemen birgt ein hohes
Risiko hinsichtlich des Personlichkeitsschutzes; so entstehen
durch die Moglichkeit der Mitverfolgung von Personenbewe-
gungen neue Probleme im Bereich des Datenschutzes.'®
Bei konsequenter Beachtung der datenschutzrechtlichen
Rahmenbedingungen'®” und der Gewaéhrleistung des Per-
sonlichkeitsschutzes mittels entsprechender technischer
Massnahmen kann dieses Risiko minimalisiert werden. Da-
riber hinaus muss allerdings beachtet werden, dass es Be-
reiche des wirtschaftlichen und gesellschaftlichen Lebens
gibt, die hinsichtlich einer Nutzung von Location Sharing
Systemen besonders sensibel sind (Familie, Arbeitsplatz,
Gesundheitswesen etc.). Hinsichtlich solcher Bereiche muss
sich eine klare Rechtspraxis erst noch herausbilden. Die
zusténdigen Behdrden stehen vor der Herausforderung, ei-
nerseits das geltende Recht im Interesse der Betroffenen
durchzusetzen (ohne sich der Marktmacht bestimmter tech-
nologischer Grossunternehmen zu beugen) und andererseits
die technologische und gesellschaftliche Entwicklung mit zu
beriicksichtigen. Dies erfordert gleichzeitig ein sorgfaltiges
juristisches Arbeiten und die Fahigkeit zum interdisziplina-
ren Denken, das Uber die Bereiche Technik und Recht (insb.
Personen-, Datenschutz-, Fernmelde- und Geoinformations-
recht) in gesellschaftswissenschaftliche Bereiche (Sozialwis-
senschaften, Ethik etc.) hineinreicht. Denn die Haltung der

192 \gl. RarraEL ScHuppIsSER, Lauschangriff von Google, NZZ am Sonntag vom
23. Mai 2010, S. 54; Beat Rupin, «Strassenansichten» fordern heraus, dig-
ma 2009.3, S. 92 f.; Weser (Fn. 10), S. 480 ff.

Ruoiv (Fn. 192), S. 92 f.; Bruno BariswyL, Die Anwendbarkeit des Daten-
schutzgesetzes, digma 2009.3, S. 98 ff.; ThiLo WeicHerT, Der Fall «Street
View» in Deutschland, digma 2009.3, S. 102 ff.; Bruno BaeriswyL, Vom
Selbstverstandnis der Beauftragten, digma 2009.3, S. 108 f.; Empfehlung
des EDOB vom 9. November 2009 (nicht rechtskraftig).

38 US-Bundesstaaten schliessen sich dem Generalstaatsanwalt von Con-
necticut an, der gegen Google wegen der Aufzeichnung ungesicherter
WLAN-Verbindungen vorgeht, vgl. NZZ am Sonntag vom 25. Juli 2010, S.
50; vgl. auch www.20min.ch/digital/dossier/google/story/38-US-Staaten-
wollen-gegen-Google-vorgehen-21197676.

Vgl. NZZ am Sonntag vom 25. Juli 2010, S. 21; vgl. auch www.computer-
world.ch/aktuell/news/51850/.

In diesem Sinne auch Weser (Fn. 10), S. 485; Beat Ruoiv, Datenschutz in
der Schweiz — Herausforderungen und Perspektiven in Wirtschaft und
Verwaltung, in: Bruno Baeriswyl/Beat Rudin (Hrsg.), Herausforderung Da-
tenschutz, Ziirich 2005, S. 78 1., hat schon vor finf Jahren auf die fehlende
Risikodiskussion hingewiesen.

97 \gl. vorstehend Ziffer 3.
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Bevdlkerung — oder deren verschiedenen gesellschaftlichen
Gruppen — scheint hinsichtlich Privatsphére und Datenschutz
ambivalent zu sein: Eine reprasentative Umfrage in der
Schweiz im Januar 2009 zeigt einerseits auf, dass die Bevol-
kerung einen starken Datenschutz will.'"®® Andererseits zeigt
eine neue deutsche Studie auf, dass die Bevdlkerung nicht
bereit ist, fir Datenschutz zu bezahlen und beim Einkaufen
Uber das Internet ihre Bedenken hinsichtlich der Privatsphére
wegen Preisvorteilen Giber Bord wirft.'®®

[Rz 63] Bereits warten allerdings im Bereich der «Cyber-Lo-
cation», d.h. der Méglichkeit der Lokalisation im Internet neue
Herausforderungen. Amerikanische Forscher haben kirzlich
herausgefunden, dass eine Lokalisation nicht nur jeweils ak-
tuell mit den erwahnten Techniken (GPS, Mobilfunk-Ortung,
WLAN, IP-Adresse)?® mdglich ist, sondern auch nachtrédglich
auf der Grundlage von Metadaten von digitalen Fotografien
und Videoaufzeichnungen.®' Solche georeferenzierten Me-
tadaten finden sich priméar in EXIF-Dateien von Aufnahmen
in den Formaten JPEG, TIFF und WAV.2%? Internet-Netzwerke
wie Flickr, YouTube und Twitter erlauben eine ortsbezogene
Suche; bei Craiglist ist eine ortsbezogene Suche indirekt mit
wenig technischem Aufwand mdglich.2%

[Rz 64] Die voraussichtlich grosste Herausforderung fir
den Persénlichkeitsschutz wird angesichts der aufgezeigten
technischen Entwicklungen und der globalen (d.h. die Staa-
tengrenzen und damit den Geltungsbereich des nationalen
Rechts iberschreitenden) Ausdehnung von entsprechenden
Internet-Anwendungen in den nachsten Jahren der Schutz
ortsbezogener individueller Informationen (Local Privacy)
sein.2** Von zentraler Bedeutung wird es dabei sein, interna-
tional einen Konsens liber einen adaquaten Datenschutz bei
standortbezogenen Diensten zu finden.2%

Mag. rer. publ. Daniel Kettiger ist Rechtsanwalt und Berater
in Bern. Der vorliegende Aufsatz ist eine Uiberarbeitete und
aktualisierte Fassung eines Rechtsgutachtens zuhanden
des Bundesamtes flr Landestopografie (swisstopo).

Soweit keine besonderen Aktualitdtsangaben bestehen,

198 Vgl. Anorea Rur, Bevdlkerung fordert Datenschutz, digma 2009.1, S. 44 1.

199 Vgl. Austair R. Beresrorn/DoroTHeA KusLer/Soren PreisuscH, Unwillingness
to Pay for Privacy: A Field Experiment, WZB-Paper SP 11 2010 - 03, Berlin
2010.

20 \gl, Ziffer 2.2.

201 Vgl. FrieoLan/Sommer (Fn. 7), S. 2 f.
202 \(gl. FrieoLano/Sommer (Fn. 7), S. 3.
208 \/gl. FrieoLano/Sommer (Fn. 7), S. 3 ff.

204 \/gl. FrieoLan/Sommer (Fn. 7), S. 5; Weser (Fn. 10), S. 485; Ruoin (Fn. 196);
Anprew J. BLumsera/PeTeR EckersLey, On Location Privacy, and How to Avo-
id Losing it Forerver, Electronic Frontier Foundation (EFF), www.eff.org/
files/eff-locational-privacy.pdf (Stand: 24.07.2010).

205 \/gl. FrieoLanp/Sommer (Fn. 7), S. 5.

gibt der Aufsatz den Stand der Literatur und der Internet-Pu-
blikationen von Mitte Juli 2010 wieder.




